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A haboru lényege a pusztitas — nem feltétlentil
emberi életeké, hanem az

emberi munka eredményeié.”

George Orwell

I. FEJEZET

ELOZMENYEK ES HELYZETKEP

1. 1. Torténelmi katasztrofak

Az ember 1étezése Ota teremt és pusztit, vagy elszenvedi a természet erejét és
ujjaépiti kornyezetét abban a reményben, hogy a kovetkezd alkalommal mar lesz
olyan tapasztalt, hogy hatékonyan védekezzen a csapassal szemben. A
vilagtorténelem szamtalan olyan datumot jegyez, amelyek a ,,nagy haboruktol”
fiiggetlentil szedték aldozataikat.

A Roémai Birodalom gazdagsagat és egyensulyat ingatta meg az i.sz. 64-ben
bekovetkezett nagy romai tiizvész, amely majdnem ezer dldozatot kovetelt azért, mert
a nagy tomegben menekiilk kozott panik tort ki. Evszazadokkal késébb, 1556-ban a
nagy kinai foldrengés Shensi tartomanyban 830 ezer ember halalat okozta. 1879-ben
Magyarorszagon vonult le az évszazad legnagyobb arvizi hullama, amely Szegeden
150 aldozatot szedett és 60 ezer ember otthondt tette lakhatatlanna. 1932-ben a
martinique-i Mont Pelée vulkdn kitorésének kovetkeztében egy 32 ezer 1élekszamu
varos valt a folddel egyenldvé, mintegy 5 perc leforgédsa alatt. A Tri-State névre
keresztelt tornado 15 ezer embert tett foldonfutéva 1938-ban.

A technika és a tudomany fejlodésével a haborukon és természeti katasztrofakon
tul, a XX. szdzadban megszaporodtak az ipari jellegli katasztro6fak is. Bhopalban
(India) 3000 ember azonnali és tovabbi 15-20 ezer ember késébbi halalat okozta egy
baleset, amelynek kovetkeztében 40 tonnanyi metil-izociandt' gdz szabadult ki egy
rovarirtd szereket eléallitd lizembdl és a levegdben terjedve egy teljes varos
lakossagat mérgezte meg 1984-ben. Alaszka partjaindl 1900 km-es partszakaszon, 40
ezer tonna nyersolaj keriilt a tengerbe az Exxon Valdez tankhajé 1989-ben
bekovetkezett litkozése miatt. 2004 Karacsonyan, Szumatra szigetén 200 ezer ember
halalat idézte elé az 6cean mélyén tortént oriasi foldrengés kovetkeztében kialakult

szokodr. 2010 oktdberében a Kolontar melletti vordsiszap tarozobol tobb mint 1

" A metil-izocianat mérgezés tiinetei: szemfajas, konnyezés, légzési nehézségek, latasi problémak,
vaksag, fulladas.



KATASZTROFAVEDELMI TUDOMANYOS TANACS
PALYAZATA

millio6 m’ vérésiszap és ligos viz elegye 5mlbtt ki a térségben talalhato 3 telepiilésre
¢s mintegy 1000 hektaros mezOgazdasagi teriiletre. A katasztrofa 10 ember életét
kovetelte, tobb mint 120 lakos szorult tartds egészségiigyi ellatasra.

A tragikus példak felsorolasa igencsak esetleges, azt azonban lathatjuk, hogy az
ember és az Ot koriilvevo kornyezet folyamatos veszélynek van kitéve. A természet,
a technoldgia és az emberi tényezd mar sokszoros példat statualt arra, hogy a
katasztrofa barhol és barmikor megtorténhet. Mindezt stulyosbitjak azok a globalis
kihivasok, amelyeket ma Foldiink minden pontjdn azonositani tudunk, és amelyek
kozil tobbrdl allithatjuk, hogy a nem olyan tavoli jovében tijabb és wjabb ,nagy
haborukra” adhatnak okot. A nem megujulé energiaforrasok rohamos csokkenése, az
¢hinség problémaja, az ivoviz készletek aggaszté mennyisége, a 2008 ota gylrizo
pénziigyi valsag és a vallasi, vagy politikai meggy6z0désbol folytatott terrorizmus,
olyan érvek a megeldzés és felkésziilés fontossaga mellett, amelyeket komoly

tudomanyos kutatasok, nemzetkozi tapasztalatok és maga a torténelem tamaszt ala.

1. 2. A XXI. szazad posztindusztrialis® tirsadalma és a terrorizmus

Mara egyértelmiien lathatd, hogy a XXI. szdzad 10j tipust biztonsagpolitikai
aspektusai, a katonai értelemben vett aszimmetrikus fenyegetettség problémadja, a
terrorizmus elterjedése €és a természet csapasai komplexebb, gyorsabb és
hatékonyabb reakciot kovetelnek az emberiségtdl. Fontos kérdés azonban, hogy mi
az, amit ténylegesen védelem al4 kell vonni, és mi az, amire kapacitdsunk van, hogy
megvédjiik a fenti fenyegetésekkel szemben?

Az elmult évtized tapasztalata azt mutatja, hogy a technikai és technoldgiai
fejlodés a modern tarsadalom javat szolgdlja, azonban nehéz nem észrevenni, hogy
ezek a rendszerek a természetes kornyezeti létfeltételek helyébe 1épve a tarsadalom
jelentds fiiggdségét okozzak, amely dependencia 1étét az 4artd6 szandékn
cselekmények Gtletgazdai is felismerték. A biztonsagos, gordiilékeny és megszokott
¢letvitelt biztositd hattér valt a XXI. szdzad hajnalan bekovetkezett terrortamadéasok
kozéppontjava.

Az 1) generéacios terrorizmus egyik legmeghatdrozobb eseménye, a 2001.

szeptember 11-én az Amerikai Egyesiilt Allamok (a tovabbiakban: USA) ellen

> A posztindusztrialis tarsadalom — Daniel Bell szerint — a javakat termelé tarsadalom atvaltozasa
informacids vagy tudastarsadalomma.
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elkovetett tdimadassorozat volt, amely azonnal és visszavonhatatlanul megvaltoztatta
a kiilonb6z6 nemzetek biztonsagpolitikai allaspontjat. A tdmadéasok egyértelmiien
igazoltak, hogy a terroristdk is meglattak a tarsadalom mindennapjaira kozvetlen
hatassal 1évd rendszerek sebezhetdségét, célpontjaik ugyanis olyan infrastruktiurdk
voltak, amelyek nem lokalis, hanem globalis tevékenységet folytatnak, igy
fennakadasuk, kéarosodasuk, megsemmisiilésiik térben és idoben, horizontalisan és
vertikalisan is jelentds hatasokat valt ki. A Vilagkereskedelmi K6zpont ikertornyai és
a Pentagon ellen intézett tdmadas tobb aspektusbol igazolta, hogy a legnagyobb
gazdasagi ¢és katonai potencidllal rendelkezd orszdg sincs megfeleld szinten
felkésziilve egy sor olyan eseményre, amelyek egyik pillanatrél a masikra,
azonositatlan eredettel, jelentds valtozasokat idézhetnek eld és hosszabb tavon
bizonytalan helyzetet eredményezhetnek. Tiz évvel a tdmadasok utén is vannak Un.
fehér foltok, kutatok, politikusok, polihisztorok és megrogzott Osszeeskiivés-
elméletgyartok vitdznak a tényeken és a feltételezéseken. Ma sem tisztazott, hogy a
terroristak repiilogép-vezetdi képességiiket hol és milyen mddon szerezték. Komoly
szakmai kérdéseket vetett fel, hogy a terrortdmadas utani veszélyhelyzet-kezelésére
létrehozott valsagkezeld kozpont a Vilagkereskedelmi Kozpont két tornyanak
Osszeomlasaval a helyszinen megsemmisiilt, amelynek kovetkezményeként a
beavatkozé egységek koordinalasa komoly problémakba iitkozott’. A tapasztalatok
feldolgozasa soran olyan meghataroz6 hidnyossagokat azonositottak, amelyeket az
akkori amerikai vezetés prioritdsként kezelt és megkezdte potlasukat.

2004 tavaszan ujabb, a terrorizmus globalis jellegét alatdimasztd robbantasok
raztak fel az Unio tagallamait Madridban. A spanyolorszagi terrorcselekmény
célkitlizése azonban tulmutatott az elrettentés szandékan és a megfélemlités
eszkozeként sokkal inkabb a kormanyba vetett bizalom megtorését célozta meg. A
célpont kivalasztasanal is érezhetd, hogy a tdmadas elsdsorban nem a nagyszamu
emberaldozatra, hanem a minél nagyobb, jelentésebb karokozasra ¢és
zirzavarkeltésre iranyult. Ezen szdndéknak kifejezetten megfelelt a madridi nagy
kiterjedésii, stratégiailag fontos ¢és fejlett fopalyaudvar, amelynek halozatszeriisége
miatt a robbantasok koOzvetett hatdsa orszagszerte érezhetd volt. Sokkal

meghatarozobb azonban az a tény, hogy a tamadéas valoszinisitett célkitlizése

* Dan Daly volt new york-i tiizoltd parancsnok el6adasa alapjan, 2007. szeptember 13. Zrinyi Miklos
Nemzetvédelmi Egyetem.
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teljesiilt: a robbantast kovetden oly mértékben megrendiilt a tdrsadalom kormanyba
vetett bizalma, hogy az akkori spanyol kormanyf6, Jose Maria Aznar 8 éves
kormanyzas utan megbukott a terrortamadast kovetd héten tartott valasztasokon. Az
Uj elndk, Jose Luis Rodriguez Zapatero elsd intézkedései kozott gondoskodott a
spanyol katonai erdk Irakbdl torténd kivondsardl. Ebben az esetben konkrétabban
lathat6, hogy a lakossagot kiszolgald létesitmények sebezhetdségi indexe magas, a
védelmiiket garantdld biztonsagi intézkedések kiilondsen magas prioritast
igényelnek.

A kulcsfontossagu események masfél év elteltével tovabb bdviiltek, amikor 2005.
julius 7-én Ujabb robbantasos merényletek elevenitették fel az eurdpai nemzetek
félelemérzetét. A londoni metrohalozat ellen intézett tamadas tobb jegye
hasonlosdgot mutat a madridi eseményekkel. A robbantas iddzitése ismét egy
jelentds nemzetkozi-politikai dontéshez kothetd, tekintettel arra, hogy a robbantasok
elott egy nappal deriilt ki, hogy a brit févaros elnyerte a 2012-es olimpiai jatékok
rendezési jogat®. A timadas magas szinvonall szervezettségét tamasztja ald, hogy a 6
metroallomas felrobbantdsa utan egy olyan buszon tortént detonacid, amely a
leallitott metréforgalom potlasara indult. A terroristak tehat azonositottak egy olyan
szolgéltatds-célu rendszert, amelynek sériilése jelentds vezetéstechnikai kaoszt,
panikot eredményezett, amelyet tovabb fokozott, hogy a talterheltség miatt, a
tamadasokat kovetd oraban nem csak a kozel 10 millids 1élekszamiu Londonban,
hanem a kornyéken is 6sszeomlott a mobiltelefon-szolgaltatas.

Ezek az események rovid id6 alatt egyértelmiisitették, hogy az allam biztonsagat,
a nemzetgazdasdg milkodését, valamint az allampolgarok jolétét garantalo
infrastrukturak, illetve az azok altal nytjtott szolgaltatasok Iétfontossagu kategdridba
tartoznak, igy azok védelmére kiilonleges jogrend, vagy sajatos intézkedés
sziikséges. Az amerikai eseményeket Eurdpa egyiittérzéssel figyelte, de Madrid és
London szinte kovetelte az Eurdpai Unidé azonnali és hatékony reakcidjat a

torténtekre.

Forrds: Nemzetkdzi  Olimpiai  Bizottsdg  honlapja,  http://www.olympic.org/olympic-
games?articlenewsgroup=-1&currentarticlespageipp=20&currentarticlespage=10&articleid=52886,
letoltés ideje: 2011. augusztus 5.
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1. 3. Az egységes fellépés 1étjogosultsaga

A fenti, ma mar torténelmi tényekként kezelt esetek olyan nemzetkdzi szinti
kezdeményezéseket inditottak Utnak, amelyekbdl hosszu évek egyeztetd munkaja,
nemzetkozi, unids és tagallami konzultaciok sora eredményeként megsziiletett egy 1j
felfogas, egy Uj terminologia: a kritikus (masként: létfontossdgu) infrastruktirak
védelme.

Az 1jszerl értelmezéstdl fiiggetleniil a fejlett vilag orszagai természetesen mar
rendelkeztek sajat, kiprobalt és miikoddképes védelmi mechanizmusokkal, amelyek a
folyamatos ¢letvitelhez nélkiilozhetetlenek. A nemzetek kiillonbozdségébdl és
sajatossagaiban fakaddan azonban ezek a rendszerek nehezen egyeztethetok Ossze
egymassal. Igaz, hogy a legtobb orszag az észak-amerikai metddus szerint épitette ki
sajat folyamatait, az eltérések az eurdpai unid teriiletén belil még igy is
szamottevoek.

Az USA a hideghédboru idején — foként a Varséi Szerzodés orszagai részérdl
feltételezett atomtamadasok elleni védelemre 0sszpontositva — alkotta meg azokat az
iranyelveit, amelyek a mai kritikus infrastruktura védelemhez hasonléan a
megeldzésre, felkésziilésre, megdvasra irdnyuld kezdeményezések voltak. A
kétpolusu vilagrend felbomlasa utdn azonban természetszeriileg 0j teriiletek valtak
meghatarozova. Az 1990-es években kertiltek kiadasra az elsé olyan rendeleti uton
megtett intézkedések, amelyek mar foként az informatikai és tavkozlési haldézatok
védelmére iranyultak. Mindemellett megkezdddott azon infrastruktirdk felmérése és
meghatdrozasa, amelyek az orszdg biztonsdga, a nemzetgazdasdg akadalytalan
mikddése, valamint a mindennapi ¢élet folyamatossdga szempontjabol
létfontossagiiak. A felmérés eredményeként a Clinton-kormany 5 fontos szektort
(energiaellatd rendszerek, banki és pénziigyi rendszerek, kozlekedés és szallitas,
egészségiigyi rendszer és segélyszolgalatok, telekommunikécios rendszerek) nevezett
meg és a kovetkezd évben kiadta a kritikus infrastruktardk védelmérdl szolo
iranymutatast. A 2001. szeptember 11-i eseményeket kovetéen rovid 1do alatt
elfogadasra keriilt az wj terrorellenes torvény’ (Uniting and Strengthening America
by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of
2001. — USA PATRIOT ACT), amely mar konkrétabban ¢és szélesebb korben
hatdrozta meg a kritikus infrastruktaradkat. A 2003-ban kiadott, majd t6bb izben is

> Forras: http://intelligence.senate.gov/patriot.pdf; letoltés ideje: 2011. augusztus 2.
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modositott kritikus infrastruktarék fizikai védelmére® iranyulé nemzeti stratégia (The
National Strategy for the Physical Protection of Critical Infrastructures and Key
Assets) szektorokat ¢és agazatokat kiilonitett el, amelyek kozott az egyiittmikodés
koordinalasat egy kozponti szovetségi kormanyszerv, az Egyesiilt Allamok Nemzeti
Infrastrukturavédelmi Kozpontja’ (National Infrasturcture Protection Center — NIPC)
latja el.

Nagy-Britannia és Eszak-Irorszdg Egyesiilt Kirdlysdga kritikus infrastruktira
értelmezése kis mértékben tér el az amerikai meghatarozastol, alapvetd jellemzdje,
hogy a kritikussadg fogalmat az egész orszag nemzeti érdekeihez koti, és ez alapjan
alakitott ki 10 szektort. A szektorokat fizikai és elektronikus/informatikai timadasok
altal okozott karok hatdsai alapjan kiilonboztették meg. Jelenleg a Nemzeti
Infrastruktira Védelmi Kozpont (Center for the Protection of National Infratructure —
CPNI) foglalkozik a kritikus infrastruktirak védelmével®.

Németorszagban is a hideghdborts évek lezarasat kovetden ismerték fel a kritikus
infrastruktura védelem fontossagat. 1990-ben alakult, majd 2001 augusztusaban valt
6nallo intézménnyé a Szdvetségi Informaciés Technoldgiai Biztonsagi Hivatal’
(Bundesamt fiir Sicherheit in der Informationstechnik — BSI), amely a kritikus
infrastruktardk védelmével kapcsolatos tevékenységet végzi, kiilonds tekintettel az
informacios infrastruktarak biztonsagara. A 2001. évi terrortdimadas utan a szervezet
ujraértékelte az addig meghatarozott ¢és alkalmazasra keriilé definiciokat és 8
agazatot alakitott ki.

A fenti példdk alapjan egyértelmlien megallapithatd, hogy a kritikus
infrastrukturak kérdéskore kozel sem uj keletii feladat a fejlett orszagok védelmi
tevékenységei kozott. Felmeriil azonban a kérdés, hogy van-e modja annak, hogy
egységes fellépés keretében, kozosségi elvek mentén, kdzos eljarasokat alkalmazva
kialakuljon egy olyan mechanizmus, amely tobb orszagot tomoritve 1¢ép fel az allami
miikodoképesség és a lakossag védelme érdekében.

Amennyiben csak az Eurdpai Unidra sziikitjiik ezt a kérdést, azonnal lathatdak a
tarsadalmi, gazdasagi, politikai, és megkozelitésbeli kiillonbségek. Ahhoz azonban,

hogy megvalésuljon az , egység a sokféleséegben” szamos tényezdt tekintve kell

% Forras: http://www.dhs.gov/xlibrary/assets/Physical Strategy.pdf; letdltés ideje: 2011. augusztus 2.

7 Forras: http://www.virtualref.com/govagency/494.htm; letoltés ideje: 2011. szeptember 14.

¥ Forras: http://www.cpni.gov.uk/about/context/; letoltés ideje: 2011. szeptember 14.

? Forras: https://www.bsi.bund.de/EN/Topics/Criticalinfrastructures/criticalinfrastructures_node.html;
letoltés ideje: 2011. szeptember 14.
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konszenzusra jutni. A jogi akadalyokon tilmenden nem feledkezhetiink meg arrol,
,hogy ember €s ember, nemzet és nemzet kiilonb6zo értékrendet képvisel, €s rogton
egyértelmiivé valik, hogy allam ¢és allam szamara sem Ilétezhet azonos szintli
prioritas”'’. Legféképpen ez a magyarazat arra, hogy a 2004 6ta formalodo eurdpai
unios kezdeményezés rogds ttja a mai napig nem hozta meg a vart eredményeket.

Mindezek tiikrében joggal meriilhet fel a kérdés, hogy van-e 1étjogosultsaga az
infrastrukturak védelemére Gsszpontositd szupranacionalis'' jellegli programnak,
vagy hatékonyabb megoldast jelentene-e ha az tagéallamok sajat hataskorben, sajat
megitélésiik szerint, az esetleges és 6nallo hatar-menti kezdeményezéseken alapulo, a
szomszédsagpolitika jellegétol fliggd egylittmitkddések keretében alakitanak védelmi
mechanizmusaikat. Napjainkban az Europai Uni6o nehéz pénziigyi helyzetben van és
sok tamadas ¢éri a gazdasigi valsdg lekiizdésére tett intézkedései miatt. A
pesszimistabb pénziigyi elemzék mar latjdk az eurd6zéna Osszeomldsat a
kozeljovoben, de unids allampolgarként meggydzodésem, hogy a gazdasagi
problémaktol eltekintve az EU-s kezdeményezések tobb hozzaadott értékkel birnak,
mint amennyit effektive érzékelhetiink beldlilk. Ahogy az majd a IV. fejezetben
részletesebben kifejtésre keriil, az eurdpai kritikus infrastruktira védelemmel
kapcsolatos folyamatok jo iranyt képviseltek a kezdet kezdetén. Egy 27 tagallamot és
tobb mint 500 millids népességet tomoritd szovetség nem engedheti meg, hogy a
kozos kiil- és biztonsagpolitikai pillér elvei mellett hagyja elavulni a 1étfontossagu
szerepl infrastruktirai védelmére sszpontosité kezdeményezéseket.

Véleményem szerint a 2012. év — témaval kapcsolatos — legnagyobb feladatatol,
az utemezett feliilvizsgalattol joggal varhatjuk, hogy konkrétabb, tagallami szinten
értelmezhetobb, atlathatobb, de foként az eredeti szigorusagot és kovetkezetességet
tiikkr6z6 1j irdnyelv keriil majd kiadésra.

A kovetkezd fejezetekben az infrastruktira fogalmanak és a kritikus infrastruktira
értelmezésének bemutatdsan keresztiil, valamint az eurdpai €s hazai folyamatok
Osszefoglalasaval kivanom alatamasztani azon allitdisomat, miszerint az unios szintii
szabalyozasnak van létjogosultsaga, a tagallamok a megfeleld irdnymutatas nélkiil
ugyanis elvesznek a kritikus infrastruktirdk azonositdsdnak és kijelolésének,

felkészitésének és védelmének bonyolult utvesztdjében.

' Bonnyai Tiinde: Kritikus infrastruktira védelem az Eurdpai Unidban és Magyarorszagon
(diplomamunka), Zrinyi Miklés Nemzetvédelmi Egyetem, 2009. p. 3.
"' Nemzetek feletti iranyitasu.
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,, A modernizacio nem csak technikarol szol,
hanem mentalitasrol is.”

Szlanko Balint
I1. FEJEZET

AZ INFRASTRUKTURA FOGALMI ERTELMEZESE

2. 1. Tarsadalom és infrastruktura a fejlodés utjan

Az evolucios folyamat korai szakaszaban, az ,.ember” és a ,,majom” fejlddési
vonaldnak elkiiloniilését kovetéen jelentek meg az elsé olyan sziikségletek,
amelyeket a homo sapiens emberszeriivé valdsa soran egyre ligyesebben és
fejlettebben elégitett ki. A kornyezet kihivasai — amelyek mar akkor is
meghatarozoak voltak az €16 szervezet szdmara — valaszokat koveteltek: viselkedési
formdk, eszkdzhasznalati képesség, szabalykovetés és hierarchian alapuld létezési
modozatok kialakuldsat. Mindez vezetett hosszu évezredeken at olyan igények
kiszolgalasahoz, amelyeket ma mar technikanak, technologianak, kényelemnek, vagy
adott esetben létsziikségletnek neveziink.

Kis talzassal ugyan, de az 6skori kezdeményezéseket (tlizhaszndlat, vadaszati
fegyverek €és modszerek, haziasitott allatok, barlangok lakhellyé alakitasa, stb.)
tekinthetjiik az infrastruktira elsé megjelenési formajanak. Az ember és a vilag
fejlodésével késébb megjelentek azok a moddszerek, rendszerek, amelyeket mar
joggal nevezhetlink korai infrastruktirdknak: az o6kori 6nt6z6 rendszereket, Kina
fejlett uthalozatat és oriasi porcelanégetdit, az athéni Akropoliszt, vagy Hammurapi
torvényoszlopat. S6t ide tartoznak az o6kori, majd kozépkori birodalmak hatalmas
hadseregei is. Akkoriban a tarsadalmak foként erével igyekeztek megvédeni azokat a
kialakitott infrastruktardkat, amelyek szdmukra létsziikségletként funkcionaltak.
Ezekben az idokben tehat foként a fizikai védelem élvezett prioritast, amely a katonai
modszerek alkalmazasaval valt valosagga.

Az ember fejlddése egyértelmiien magaval hozta az infrastruktirdk valtozasat is,
amelyek az ipari forradalmak hatdsara ugrasszerii fejlddésen mentek keresztiil. A
kozlekedési lehetdségek boviilése, az elektromossag megjelenése, a tavkozlési
eszk6zok kialakulasa, a tomegtermelésre valo attérés, valamint a kémiai-fizikai-
bioldgiai tudomanyos felfedezések mind gordiilékenyebbé tették az emberek

hétkoznapjait és élhetobbé a kornyezetet. Nem esik sz6 azonban arrdl, hogy az uj
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taldlmanyok, a XX. szdzad nagy attorései, az emberi képzeld erd szarnyaldsa, a
technikai és virtualis infrastruktardk a fliggdség, az egymasrautaltsag ¢és a

komplexitas kockéazatat hordozzak magukban.

2. 2. Az infrastruktiura

Fentiek alapjan szamtalan, kiilonb6z6 szempontot figyelembe vevd fogalmi
meghatarozast talalhatunk az infrastruktira meghatarozasara:

Dr. Cecei Katalin és Morocz Attila szerzoparos szerint a tarsadalmat kortilvevd
kornyezetet nevezziik infrastrukturanak, amely nem mads, mint ,, ember alkotta
rendszerek és eljarasok hadlozata, amelyek szinergikusan egyiittmiikodve arra
torekszenek, hogy folyamatosan alapveto termékeket és szolgaltatasokat allitsanak
eld és terjesszenek .

Az idegen szavak gylijteményének megfogalmazésa szerint az infrastruktara ,,egy
adott szervezet vagy szolgaltatas mitkodéséhez  sziikséges eszkozallomany
halézata™".

A Bakos Ferenc altal szerkesztett Idegen szavak és kifejezések szotaraban az
infrastruktura ,, a gazdasag miikodésének tizemen kiviili eldfeltételeit biztosito allo- és
forgoeszkozok; a lakasallomany és a legkiilonfélébb szolgaltatasok (miivelddestigy,
kozlekedés, kozmiivek, hirkozlés, egészségiigy, kereskedelem stb.) alloeszkozei, illetve

ezek halézataként”™?

szerepel.

Az Eur6pai Unio kritikus infrastruktira védelemmel kapcsolatos folyamataban az
infrastruktura kolcsonosen egymastol fiiggé halozatok rendszere, amely magdba
foglalja az azonositott iparagakat, intézményeket (beleértve human erot és
tevékenységet) és képességeket, amelyek gondoskodnak a termékek és szolgaltatdsok
megbizhato aramlasarol, a kormanyok minden szinten torténé zavaratlan
miikodésérdl és a tarsadalom egészeérol.

Dr. Kovacs Ferenc pedig tigy fogalmazott, hogy az infrastruktira ,,a termeléshez

kapcsolodo azon eszkozok és intézmények Osszessége, amelyek nem részei a kézvetlen

termelési folyamatnak, de annak nélkiilozhetetlen feltételei”.

"2 Dr. Cecei-Moérocz: Klimavéltozas és a kritikus infrastruktira, in: Katasztrofavédelem 4. szam, p.
15., 1998.

" Forrés: http://idegen-szavak.hu/infrastrukt%C3%BAra; letoltés ideje: 2011. augusztus 8.

' Bakos Ferenc: Idegen szavak ¢és kifejezések szotara, Akadémia Kiado Budapest, 1983. p. 369.

11



KATASZTROFAVEDELMI TUDOMANYOS TANACS
PALYAZATA

Tulajdonképpen mindegyik definici6 magaban hordozza, hogy napjaink
informacios tarsadalma és a technikai (virtudlis) infrastruktira kozott tobboldalu,
komplex ¢és nehezen atlathaté fiiggdség all fenn. A definiciok alapjan az
infrastrukturdkat alapvetden 2 csoportra oszthatjuk attol fiiggden, hogy gazdasagi
szempontbol milyen tipusu szolgaltatasokat tesznek elérhetdvé. Az anyagi
szolgaltatasok kozé elsOsorban a pénziigyi teriilet miikodoképességét garantald
folyamatok sorolhatéak, Ugy mint gazdasagi tevékenység, kereskedelem,
idegenforgalom, logisztika, szallitas (4ru és személy), informécidszolgéltatas. A
masik nagy kategoria a nem anyagi szolgaltatasok halmaza, amelybe a tarsadalom
mikodését és fejlodését lehetdvé tevd szolgaltatasok tartoznak. Ilyen tipusu
szolgaltatasi tevékenység az egészségiigyi ellatas, a kdzigazgatas, a szocialis ellatas,
a hon- ¢és katasztrofavédelem, valamint a kdzoktatés és a kutatas-fejlesztés is.

Szintén a fogalmi meghatdrozasokbol vezethetéek le azok az alapvetd
tulajdonsagok, amelyek az infrastrukturakat (a szolgaltatds tipusatol fiiggetleniil)
jellemzik. Fizikai 1étezésiik szempontjabdl hdlozat jellegt kialakitdsuk (horizontélis
¢és vertikalis felépitésiik) és jellemzOen nagy kiterjedésik meghataroz6. Ehhez
kapcsolodik az alaprendeltetés szerinti alkalmazas korlatozottsdga, valamint a
kapacitas kérdéskore is, amely megadja, hogy iddegység alatt milyen mennyiségii
szolgéaltatasi teljesitményt képes nyujtani az adott infrastruktira. A kapacitassal all
Osszefiiggésben a véges teljesitoképesség 1s, amely minden egyes infrastruktiranal a
sajatos miikodési feltételektdl fligg. Az esetek tobbségében igaz, hogy a kozhasznu
tevékenységet ellatod infrastruktardk dallami tulajdomtiak és témeges igénybevételik
miatt a lakossdg jelentds hanyadanak életére hatast gyakorolnak. Tekintettel az
ellatott feladatokra és a tomeges alkalmazasra, az infrastruktaraknak elodllitasi és
fenntartasi koltségeik vannak, amelyhez hozzatartozik a folyamatos és biztonsagos
miikodes garantaldsa érdekében torténd fenntartdsi és karbantartdsi tevékenység is.
Jelent6s hangstlyt kap ugyanis a tény, hogy ezen infrastruktarak miikodési zavaraira
a tarsadalom kifejezetten érzékenyen reagal, mivel hétkoznapi életviteliik
folyamatossagat akadalyozhatja. Szervesen ide tartozik a miikédési zavar elhuzodasa
esetén bekdvetkezd nagyobb karok valdszinlisége és azoknak a lakossag életére

gyakorolt hatdsa egyarant.
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2. 3. Az infrastruktirak veszélyeztetettsége

Az infrastruktardk fentiekben bemutatott jellemz6éi alapjan, a veszélyeztetd
tényezdk foként az adott fenyegetés jellege szerint kiilonboztethetok meg. A XX.
szdzadban még jellemzd, klasszikus haborus események és fegyveres konfliktusok a
mai vilag fejlett orszagaiban mar nem szdmottevdek, sokkal nagyobb jelentdségiik
van azoknak a hadviselési moddszereknek, amelyek nehezen azonosithato
veszélyforrasbol szarmaznak, hatasuk az emberi ¢életre ¢és az anyagi javakra elére
nem prognosztizalhatd, igy varatlansaguk és kiszamithatatlansaguk révén jelentenek
magas foka biztonsagi kihivast. A Szovjetunié Osszeomldsat kovetden minimalisra
csOkkent a valoészinlisége a nukledristoltetekkel vald tdmadas lehetdségének és a
magas szinvonali technoldgiai megoldasok révén egy ujabb ,,Csernobil” sem
fenyeget'>. A jelenlegi tapasztalatok szerint az infrastrukturakat veszélyeztetd
tényezok alabbi csoportjait kiillonboztethetjiikk meg:

1) Arté jellegii cselekmények — alapvetben a szandékos karokozas céljabol
végrehajtott események, amelyek tarsadalomra gyakorolt pszicholdgiai hatdsa lehet
rendkiviil jelentds.

* terrorcselekmény

2001.09 11.—New York

* tarsadalmi eredetii (pl.: zavargas)

2011. augusztus — London

> A csernobili atomreaktorban bekovetkezett baleset tobb ezer ember kozvetett halalat, vagy stlyos
egészségi rendellenességét okozta 1986-ban. Megjegyezném, hogy a 2011. marcius 11-i Japan
események és a fukusimai atomerémii természeti katasztrofa kovetkeztében tortént sériilése
véleményem szerint olyan kivételt képez, melyre a jelenlegi energiatermelési folyamatok ¢€s
megoldasok mellett nem feltétleniil szabad példaértékiiként tekinteniink. Tekintettel arra, hogy a
fejlett orszagokban nem mindenhol képes a gazdasag nélkiilozni az atomenergia nyujtotta
szolgaltatast, jelen helyzetben a japan katasztrofa inkabb egy figyelmeztetd jel, mint az atomenergia
hasznositasanak ellenérve kell legyen.
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= gazdasagi, politikai okkal elkovetett visszaélés,

= fegyveres konfliktus eldidézése (pl.: polgarhabori).

2.) Természeti eredetii események — kiterjedést és anyagi kartételt figyelembe véve az

egyik legsulyosabb katasztrofa tipus, amely az elmualt évtizedben egyre

sz€lséségesebb formakat olt.
* arviz, belviz

2010. janius — Miskolc

= szélséséges idéjaras (pl.: rendkiviili havazas)

2010. tavasz - Magyarorszag

* foldmozgasok (pl.: foldrengés, foldcsuszamlas)

1999. Izmit — Torokorszag
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= erdotiizek

2007. augusztus — Gorogorszag

= szokoar

2011. marcius — Japan

* hurrikan, tornadé

2011. augusztus
Irene hurrikan (USA)

* rendkiviili hohelyzet

2011. julius — Chile
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3.) Ipari eredetii veszélyek — helytelen emberi beavatkozasbol, technoldgiai hiba
hatasara kialakulo, vagy baleset miatt bekovetkezé események forrasai.

= kozlekedési baleset veszélyes aruszallitasa soran,

* kornyezetkarosodas,

= veszélyes ipari baleset,

= ipari baleset,

* nuklearis baleset.
4.) Civilizacios eredetii veszélyek — a modern tarsadalom informatikai rendszerektdl
valo fiiggdsége ¢és a globalis kihivasokbodl fakado problémak fenyegetései.

= informatikai rendszerek karosodasa,

= cyber tamadasok,

= egészségiigyi jarvanyok,

= ¢hinség és vizkészletekért folyo harc,

* infrastruktirak teljesitoképességének kimeriilése.
Az embert koriilvevé kornyezet, az infrastruktirakat koriilvevd atmoszféra mind
rejteget olyan veszélyeket, amelyekkel kapcsolatban a ,, hogyan elozhetjiik meg a
katasztrofat” a legjobb kérdés és a felkésziilés az adhatd legpozitivabb valasz.
Napjaink technologiai, ipari, gazdasagi fejlettsége, a tarsadalmi rétegek kozott
tapasztalhat6 szakadéknyi kiilonbségek, a sz€lsdséges vallasi és politikai nézeteket
vall6 csoportok elszaporodasa ¢s idOszakos megerdsodése, a vilag terror-
vesz€lyeztetettségének elmult évtizedben torténd exponencidlis ndvekedése mind
okot szolgaltatnak arra, hogy a jovore vald tekintettel torekedjlink a kozvetlen és
tagabb kornyezetiink megdvasara. Sziikség van arra, hogy megdvjuk a Fold altal
nyujtott lehetdségeket, hogy védelmezziik a hétkdznapok folyamatossagat biztositd
rendszereinket és Onalldéan, vagy nemzetkdzi Osszefogas altal kidlljunk nemzeti,
szovetségi ¢érdekeinkért. Az ¢lheté vildghoz azonban nem csak unids szintll
egyezményekre, stratégidkra és  irdnyelvekre van sziikség. Mindehhez
nélkiilozhetetlen egy olyan emberi mentalitas, amely a fentiek érdekében képes és

kész cselekedni.
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., Amit fejlodésnek hivunk, az valojaban nem mas,
mint az elégedetlenségre és csalodasra
adott pozitiv valaszunk.”

Ralph S. Marston, Jr.
II1. FEJEZET

KRITIKUS INFRASTRUKTURA DEFINICIOK, OSSZEFUGGESEK

3. 1. A kritikus infrastruktara

Kiindulva a II. fejezetben bemutatott kiillonb6zé megfogalmazasa, de kozel
azonos tartalmu infrastruktira definiciokbol, nem meglepd, hogy a kritikus
infrastruktara fogalmara is tobbféle meghatarozast talalunk. A kordbbiakban mar
kifejtésre keriilt, orszagonként eltérden értékelt védelmi kérdések tovabb nehezitik a
kritikus infrastruktira pontos meghatarozasat, maganak a kritikussag értelmezésének
folyamatat.

Erintélegesen emlitésre keriiltek mar a nyugati allamok o6nallo kritikus
infrastruktura védelemmel kapcsolatos tevékenységéhez kapcsolhatd nemzeti
intézmények, amelyek l1étezése egyértelmiisiti, hogy a fejlodé orszagok mar
megalkottak sajat szempontrendszereik alapjan a szdmukra kritikusnak mindsithetd
infrastruktirak halmazat, tehat a definiciot is.

Az USA 1998-ban elndki iranyelvben hatarozta meg kritikus infrastruktira
fogalmat, amely nem mas, mint , mindazon fizikai vagy virtudlis rendszerek és
berendezések, amelyek oly Iétfontossdgiiak az Amerikai Egyesiilt Allamok szdmdra,
hogy azok korlatozasa vagy megsemmisiiléese meggyengitéo hatdssal lenne a
nemzetbiztonsagra és a nemzetgazdasag Dbiztonsdgdra, a kozegészségre,

Ny ,,]6.

A NATO Felsoszintli Polgari Veszélyhelyzet Tervezési Bizottsdga 2001-ben
kezdte meg a kritikus infrastruktira védelemmel kapcsolatos iranyelvek
kidolgozasat, amelynek keretében alapvetden a tapasztalatcserét, kutatas-felmérési
folyamatokat, nemzetkozi egyiittmiikodést szorgalmazott elsdsorban. A NATO
megkozelitése szerint a kritikus infrastruktira védelem égisze alatt a katonai
kovetelmények  érvényesiilése mellett a  lakossdgvédelem, a  gazdasag
muikodoképességének fenntartdsa, a katonai helyzetekben torténd polgari

segitségnyujtds és a polgari feladatokban vald katonai szerepvallalas kell, hogy

' Forras: http://intelligence.senate.gov/patriot.pdf; letoltés ideje: 2011. augusztus 2.
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hangsulyt kapjon. Ennek megfeleléen a 2003-ban elfogadott iranyelvben a NATO is
megalkotta sajat, tevékenységéhez illeszkedo kritikus infrastruktiara fogalmat, amely
,azokat a létesitményeket, szolgaltatisokat és informdcios rendszereket jelenti,
amelyek olyan létfontossaguak a nemzetek szamara, hogy miikodeéskeptelenné
valasuknak vagy megsemmistilésiiknek gyengité hatasa lenne a nemzet biztonsdagara,
a nemzetgazdasagra, a kozegészségre, a kozbiztonsagra és a kormany hatékony
miikodésére”’. Az elmult években a NATO-n beliil kutatasi tevékenységeket
folytattak a dependencidk feltérképezésére, fejlesztésre keriilt a CIMIC képesség,
megalapoztdk a kockazatkezelés elméleti vetiileteit és megteremtették a sziikséges
szakértdi hatteret is.

A szovetségi 1ét mas jellegére valo tekintettel az Eurdopai Unio kritikus
infrastruktara fogalma részletesebb, kifejezetten az Unid egységére iranyul, de mégis
altalanossagban fogalmaz. A Z5ld Konyv definicidja szerint ,, azok a fizikai eszkozok,
szolgaltatasok, informacios technologiai létesitmények, halozatok és vagyontargyak™
tekinthetok kritikus infrastruktaranak, , melyek megrongdlasa vagy elpusztitasa
sulyos hatassal lenne az eurdpaiak egészségeére, békéjére, biztonsdagara, vagy
gazdasagi jolétére illetve az EU és a tagallamok kormanyainak hatékony
miikédésére”'®,

Hazankban, a kritikus infrastrukturak azonositasarol és kijelolésérol szolo eurdpai
uniés iranyelv alapjan szintén aktiv kutatoi-politikai tevékenység zajlott annak
érdekében, hogy sajat magunkra leképezve kialakitasra keriiljon egy magyar kritikus
infrastruktara fogalom. Természetesen, ahogy haladunk a szupranacionalis szinttdl a
nemzeti 0nallosag felé, ugy boviil a fogalom tartalma, ugy lesz egyre pontosabb és
értelmezhetobb a megfogalmazas. A magyar Zold Konyv (lasd: 4. 2. pont alatt)
szerint ,, kritikus infrastrukturak alatt olyan, egymdssal osszekapcsolodo, interaktiv
és egymastol kolcsonos fiiggésben [évo infrastruktura elemek, létesitmények,
szolgaltatasok, rendszerek és folyamatok halozatat értjiik, amelyek az orszag
(lakossdg, gazdasag és kormanyzat) miikodése szempontjabol létfontossaguak és
érdemi szerepiik van egy tdrsadalmilag elvart minimalis szintii jogbiztonsag,

kozbiztonsag, nemzetbiztonsag, gazdasagi miikodoképesség, kozegészségiigyi és

" A NATO Polgari Védelmi Bizottsaga altal megfogalmazott kritikus infrastruktira védelmi
koncepcio alapjan (Critical Infrastructure Protection Concept Paper EAPC(SCEPC)D(2003)15).

" Az Eurdpai Uni6 Zold Konyve alapjan (Green Paper on European Programme for Critical
Infrastructure Protection COM(2005) 576 final).
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kérnyezeti allapot fenntartasaban”. Mindezek alapjan, Magyarorszadgon ,, kritikus
infrastrukturanak mindsiilnek azon halozatok, eroforrasok, szolgaltatasok, termékek,
fizikai vagy informdciotechnologiai rendszerek, berendezések, eszkozok és azok
alkoto részei, melyek miikodésenek meghibasoddasa, megzavardsa, kiesése vagy
megsemmisitése, kozvetleniil vagy kozvetetten, atmenetileg vagy hosszutavon sulyos
hatast gyakorolhat az dallampolgarok gazdasagi, szocidlis jolétére, a kozegészségre,
kozbiztonsagra, a nemzetbiztonsdgra, a nemzetgazdasag és a kormanyzat

7wy e gr 3319
miutkodesére”” .

3. 2. A kritikus infrastruktira specifikumai

A fenti fogalmak, illetve a II. fejezet 3. pontjdban (Az infrastruktirak
veszélyeztetettsége) bemutatott veszélyeztetettségi tényezok alapjan megallapithato,
hogy a kritikus infrastruktira szempontjabol a legfontosabb jellemzdé a fiiggdség,
amely kettds eredetli lehet. Egyfeldl a tarsadalom és az infrastruktira kapcsolatat,
masfeldl egyéb infrastruktirakkal vald 0sszefiiggést jellemezheti.

A fejlodé tarsadalom révén egyre tobb kritikus infrastruktura valik
azonosithatéva, mellyel parhuzamosan nd a tarsadalom fenyegetettsége is. Az I.
fejezetben bemutatéasra keriilt XXI. szdzadi események alapjan ugyanis kijelenthetd,
hogy a létfontossaghi rendszerek sériilése, miikodésének akadalyozasa alkalmas
,eszk0z” arra, hogy az érintett lakossag korében komoly pszicholdgiai hatast valtson
ki (kormanyzatba vetett hit megingédsa, panikhangulat). Elhtz6dé esetben — a
valdsziniliség realitdsanak talajan maradva — ez a jelenség akar az allam és ez altal a
gazdasag folyamatos miikodését is veszélyeztetheti.

Az infrastrukturak egymastol valo fiiggdsége esetében a hangstly a kapcsolaton
van ugyan, de a sériilés kovetkeztében kialakult hatds ugyaniagy befolyassal van az
érintett lakossagra, mint az el6bbi esetben. Tehat a kettd kiilon értelmezhetd, de szét
nem valaszthaté sem a felkésziilés, sem a megel6zés soran. Az egymastol valo
fliggdség, vagy az egymasrautaltsag magaban hordozza a lehetdségét annak, hogy
mindkét infrastruktra megfeleljen a kritikussag feltételeinek. A mai fejlett

tarsadalom pedig egyre tobb ilyen interdependenciat®® general maga koriil, amelyet a

'2080/2008. (V1. 30.) kormanyhatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjarol (1.
sz. melléklet — Zold Konyv a kritikus infrastruktarak védelmére vonatkozo nemzeti programrol).

2 Jelentése: kétoldall, vagy kolcsonds fiiggdség. In: Bakos Ferenc: Idegen szavak és kifejezések
szotara, Akadémia Kiad6 Budapest, 1983. p. 377.
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Melléklet 1. szdmu éabraja szemléltet. A fliggdséget kettd tovabbi sajatossag
sulyosbithatja. Egyrészt, ha az adott infrastruktira sajat miikodésébol fakadoan is
kiilonbozd veszélyeztetettséggel bir, gy az lizemeltetésbdl eredd rizikofaktor eleve
magasabb (pl.: atomerémiivek). Masrészt, ha az infrastruktura kiterjedésének ¢és
elhelyezkedésének kovetkeztében olyan teriileten fekszik, amely természeti eredetli
veszélyek szempontjabol nagyobb veszélynek van kitéve (pl. lemeztektonikai
torésvonalak kornyéke).

Az interdependencidbdl fakaddan egy tjabb komplex jellemzd azonosithaté a
kritikus infrastruktirdkra vonatkozéan. A kdlcsonds fiiggdség miatt, a rendszer
sériilése soran tényleges valdszinlisége van, hogy a dominé elv alapjan az esemény
un. lancreakciot general és egy rosszabb szcenarid esetén egy lokalis problémabol
regionalis katasztrofahelyzetet eredményez.

Kiilon emlitést érdemel tovabba a kritikusként azonositott infrastruktirakra
vonatkoz6 informacidok kiilonleges kezelési modja. Tekintettel arra, hogy
szolgaltatasok, amelyeket ezen infrastruktirdk biztositanak létfontossaguak ¢és
nélkiilozhetetlenek a mindennapi, gordiilékeny életvitelhez, prior teriiletnek tekintjiik
a titokvédelmet.

Végiil a mar tobbszor emlitett informacios tarsadalom sajatos jellemzdje, az
informatikai rendszerektdl vald erds fliggdsége teszi sziikségessé, hogy az
informatikai védelem fogalma szintén az elsbbséget ¢lvezo teriiletek koz¢é tartozik.

A fentiekben ismertetett specidlis jellemzOk alapjan készithetiink egy altalanos
csoportositast’, amelybe a kritikus infrastruktirak besorolhatéak.

= energiaipar;

= kozmiiellatas nélkiilozhetetlen szektorai;

= kozlekedés, szallitas;

= tavkozlés;

=  bankrendszer;

= ¢lelmiszer alapellatés;

= egészségiigyi ellatas;

= folyamatos kormanyzas feltételrendszere;

=  rendvédelmi szervek mikodésének feltételrendszere;

= tomegtartdzkodasi helyek.

! Az Eurépai Bizottsag 2004. 10. 20-i Kozleménye, valamint Demeter Istvan: Kritikus infrastruktira
— veszélyeztetettség, érzékenység, védelem cimii cikke alapjan.
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., Az infrastrukturak problémaja

— mint az oly sokszor lenni szokott —

elobb valt politikai, mint szakmai-elméleti kérdéssée.
Enneél fogva azutan elobb kellett

egy égeto kérdest megoldani, mint megérteni.

Az eredmény: nyiizsgo kapkodas és

az ujragondolas sziikséglete.”

Bukovics 1. — Vavrik A.
IV. FEJEZET

EUROPAI UNIOS FOLYAMATOK

4. 1. Uton az eurépai kritikus infrastruktira védelmi program felé

A korabbi fejezetekbdl egyértelmiien kirajzolodik, hogy a 2001-ben elkovetett
terrortdmadasok inditottak meg azt a napjainkban is zajlo cselekvési hullamot, amely
az Eurdpai Uni6 torténetében is elhozta az egységes, stratégia alapu, kozosségi
infrastrukturak védelmére irdnyuld jogi szabalyozads igényét. A visszaszorulo
hagyomanyos hadviselés helyét az 11j, nehezen azonosithatd fenyegetések vették at,
amelyek egyre inkdbb irdnyulnak kifejezetten a lakossdg elrettentésére és
karokozasra, mint a fegyveres erdk ellen.

A tengerentali tapasztalatok ¢és néhany unids tagallam meglévd gyakorlata
alapjan kezdddott meg az unids kritikus infrastruktira védelemre vonatkozo
»projekt”, amelynek els6dleges célja volt, hogy nem tagéallami, hanem
egylttmiikodésen alapuld kozosségi szinti program alakuljon ki, amely 6tvozi az
unids szabalyozast a tagéallami jellegzetességekkel. 2003-ban — amikor az unié az
eurdzona elsd éveiben jart és a legfobb feladat az eurdpai alkotmany megalkotasa,
valamint a 2004-es bovitési folyamatok rendezése volt — kiadasra keriilt az Europai
Biztonsagi Stratégiardl sz6lo hatarozat, amelyet akkor a téma érzékenységét jol
jellemzo kiemelt figyelemmel kisért folyamatként definialtak.

Az Eurdpai Tanacs 2004. julius 17-18-1 iilésén a kdzelmult terrortdmaddésai révén
kiemelt hangsulyt kapott az eurdpai allampolgar biztonsagérzete, vagyis az a kérdés,
hogy mit var el a hétkdznapokban szamara kulcsfontossagt biztonsagi tényezokkel
kapcsolatban. Az a tény, hogy erre a kérdésre eltérd valaszok adhatok, hatdsosan
ravilagitott arra, hogy 1j tipusu, U megkozelitésii és aktivabb biztonsagi
intézkedésekre van sziikség.  Ennek érdekében megerdsitették a nemzetkdzi
egylttmiikddési platformok fontossagat (ENSZ, USA, harmadik orszagok), tovabba

egyetértés sziiletett arrol, hogy a tagallamoknak fel kell mérniiik terrortdmadasra
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vonatkozo reagélasi képességiik szintjét. Az Eurdpai Bizottsag pedig felkérést kapott
a kritikus infrastruktarak védelmére 6sszpontosito, atfogo stratégia év végéig torténd
elokészitésére.

2004. oktober 22-én az Eurdpai Bizottsag kozleményt (COM(2004) 702 final)*
adott ki a terrorizmus elleni kiizdelem és a létfontossagu infrastruktirdk védelmének
Osszefiiggéseirdl és kiemelt szerepér6l. Alig egy honappal késobb, a Hagai
Program” masodik szakaszanak elinditdsa keretében az Eurépai Tanics megbizast
adott a Bizottsag részére, hogy 2006. 1. félévében — a meglévd struktirdk alapjan — a
tagallamok integralt ¢és koordindlt megallapodasok 1tjdn gondoskodjanak
létfontossagn infrastrukturdik védelmérdl, olyan forméban, amely a kozdsségi
jogrendszer paragrafusai alapjan a tagallamok sajat hataskoreit tiszteletben tartja.

Az Europai Tanacs 2004. december 16-17-ei iilésén elfogadtak a Létfontossagu
Infrastruktirdk Eurdopai Programjdnak (European Programme for Critical
Infrastructure Protection — EPCIP) kialakitasara vonatkozo eldterjesztést, amely
alapjan meghataroztak a terrorizmus elleni harc jovébeli fobb iranyvonalait:

= gyakorlati és operativ egyiittmiikodés erdsitése,

» igazsagiigyi egylittmiikodés,

= hatarbiztositas,

= hirszerzésbeli egyiittmiikddés,

= terrorizmus financialis vonzatainak hatékony akadalyozésa,
= polgari védelmi tevékenységek fejlesztése,

= kiilpolitikai targyaldsok folytatdsa a harmadik orszagokkal,
* magan és kozszféra kdzotti partnerség kialakitasa.

2005 januarjaban Stavros Lambrinidis® eurépai parlamenti képviseld
kezdeményezésére, a Hagai Programot ¢és a kozos biztonsagi stratégiat iidvozolve
egy konkrétabb, egyértelmiibb célkitlizéseket tartalmazod javaslat keriilt kidolgozasra,
amely egy tobbéves kutatasi projekt megkezdését szorgalmazza a tagallamokban és

az uni0 teriiletén taldlhatdo 1étfontossagu infrastruktirdk sebezhetdségének

22 A kozleményben az eurdpai szintii megelézés és felkésziiltség javitasira vonatkozé javaslatok
keriiltek megosztasra, kiilonos tekintettel a kritikus infrastruktirakat éré tdamadasokra vonatkozoan.

» A Hégai Program tovabbi egyiittmiikddést szorgalmaz a menekiiltiigy és a bevandorlas-politika
teriiletén, valamint kitér a hatarokon ativeld valsagok kozos kezelésének sziikségességére, kiilonos
tekintettel a szervezett biinzés és a terrorizmus kihivasaira.

* Gorog politikus, a Szocialistdk és Demokratik Progressziv Szovetsége Europai Parlamenti
Képviselcsoportjanak tagja, az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag korabbi alelnoke
(2004-2009), Gorogorszag kiiliigyminisztere (2011. janius — ).

22



KATASZTROFAVEDELMI TUDOMANYOS TANACS
PALYAZATA

feltérképezésére. Mindehhez egy kozds eurdpai kockéazat-elemzési rendszer
kidolgozasat javasolta, valamint olyan informécio-megosztasra alkalmas kapcsolat
kialakitdsat, amely révén a tagallamok, a Bizottsdg ¢és a Tanacs az emlitett
infrastrukturdkkal kapcsolatos tevékenységet nyomon tudja kovetni. Mindezeken
tulmenden a javaslat tartalmazta egy allando valsagkezeld kdzpont életre hivasat is, a
tagallami és eurdpai szinten mitkodésben 1évo korai figyelmeztetési (EWS — early
warning system) €s slirgdsségi rendszerek (EMS — emergency system) Osszefogasara
vonatkozoéan. A , lambrinidis javaslat”® alapjan 2005 juniusdban az Eurdpai
Parlament kiadta a létfontossagu infrastruktirdk védelmérdl szolo ajanlasat®®,
amelyben hangstlyozasra keriilt az egységes uniés modszer létrehozasanak
sziikségessége, a létfontossagu infrastruktarak meghatarozasanak igénye, valamint a
veszélyeztetett infrastruktirdk védelmére vonatkoz6d kozdsségi megoldasok
kidolgozéasanak elvarasa.

A londoni robbantasok utani, 2005. jalius 13-an tartott rendkiviili tanécsiilésen a
tagallamok megerdsitettétk a terrorizmus elleni harc melletti hatarozott
elkotelezettségiiket, valamint kihangsulyoztak, hogy az unids allampolgéarok ¢s a
1étfontossagu infrastrukturdk védelmére iranyulo egységes fellépéssel torekedni kell
a fenyegetettség és kiszolgaltatottsag csokkentésére. A Tanacs egyuttal felkérte a
tagallamok képviseldit, hogy sajatossdgaiknak megfeleléen kezdjék meg
veszélyhelyzeti reagdld képességiik hatékony fejlesztését, jaruljanak hozzd a
megfeleld szintli és tartalm(l informacidcseréhez, valamint a felkésziiltség szinten
tartdsa és a megeldzés érdekében szervezzenek ©nalldo és Osszetett, nemzetkozi

gyakorlatokat is.

4. 2. Z0ld Konyv a létfontossagu infrastrukturak védelmének programjarol

A fenti folyamatok eredményeként 2005. november 17-én a Bizottsag kiadta a
l1étfontossagu infrastruktardk védelmére vonatkozo eurdpai programrdl szold Zold
Konyvét”, amely a késziild kozosségi programmal kapesolatos alapvetd elméleteket,
megallapitasokat, definicidkat és folyamatokat rogzitette. A dokumentum elfogadasa
Uj fejezetet nyitott az eurdpai program kialakitasanak folyamatdban, tekintettel arra,

hogy alapvetden egy vitainditd, konzultaciés dokumentumként keriilt nyilvanossagra.

» B6- 0085/2005, 2005. januér 28.
2 P6_TA (2005) 0221, 2005. janius 7.
2T COM(2005) 576 final.
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A Zold Konyv elsédleges célja, hogy felhivia a figyelmet egy-egy teriilet
meghatdroz6 ¢és megvalaszolatlan kérdéseire, illetve aktiv egyiittmiikodésre
0sztondzze az egyes szektorok képviseldit, mint a létfontossagu infrastruktirak
védelmének kulcsszerepldit. Ennek folytatdsaként a dokumentum megjelenésével
parhuzamosan kijeldlésre keriilt egy konzultacids idészak is. Az ,,atmutato” jellegii
unios Zold Konyvre kifejezetten optimistan és pozitiv hozzaallassal reagaltak a
tagallamok, annak ellenére, hogy a dokumentum tagallamokra irdnyuld tervezett
feladatkoroket is tartalmaz. Az egy éves konzultacios periodus soran — akkor még 25
tagallambol — 22 orszdg adott hivatalos valaszt, valamint mintegy 100 észrevétel és
javaslat érkezett a maganszférabol. Az egyes vélemények 0sszességében elismerték
¢és iidvozoltek a Zold Konyv tartalmat.

A késobbi iranyelv két f6 sarokpont mentén keriilt kialakitasra. A | rész-egész
elv” és a , leggyengebb lancszem effektus” alapvetéen meghatarozza, hogy a kritikus
infrastrukturak jellemzoit, veszélyeztetettségét, kiszolgaltatottsagat és ezeken alapulod
védelemét csak komplexitdsaban lehet vizsgalni a hatékony megelozés ¢és
beavatkozds érdekében. Az elsd tényezd értelmében az infrastruktarakat
onmagukban ¢és egy rendszer részeként is értelmezhetjiik, tehat a sebezhetdség
szempontjabol is ezt a két faktort kell figyelembe venni. A masodik arra utal, hogy
egy tobb elembdl all6 rendszer védelme mindig annyira zart és hatékony, amennyire
a leggyengébb pontja megfelel a biztonsagos iizemelés kritériumainak.

Mindezek alapjan a dokumentumban megtaldlhatéak azok az alapvetd fogalmak,
elvek, eljarasok és végrehajtasi modszerek, amelyek korvonalazzak és keretet adnak
a majdani eurdpai program megvalositasanak. A célkitizés nem mas, mint a kritikus
infrastrukturak folyamatos rendelkezésre allasanak feltételeit garantaldo védelem
biztositdsa, azok sebezhetd pontjainak csokkentése, valamint azonnali beavatkozési
¢s gyors, bevalt helyredllitasi eljarasok rendszeresitése. Az egyes infrastruktirak
védelmi szintje a kiils6 kornyezeti jellemzoktdl és milkddésbol fakado
sajatossagokbol adodoan eltérd lehet, igy az EPCIP egy allanddan valtozo eszkoz
lesz a tagillamok kezében. Emiatt rendszeres feliilvizsgalati ciklusokra lesz sziikség
annak érdekében, hogy az adddo 1j kihivasoknak és igényeknek valo megfelelés —
valamennyi érintett bevonasaval megvalosuld széleskorti  koordindcid  és
egyiittmiikddés altal — biztosithatéd legyen. A 3. 1. pontban ismertetett unids definicio

alapjan a programnak olyan potencidlis veszélyekre kell valaszokat adnia, amelyek
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szamottevoen csokkentenék a lakossag alapvetd sziikségleteinek biztonsagat, jelentds
mértékben akadalyozndk a rend fenntartdsat, a minimalis kozszolgaltatasok

biztositasat, valamint a nemzetgazdasag zavartalan mikodését.

RENDELTETES

A kritikus infrastruktira védelem — a katasztrofavédelem feladatrendszeréhez
hasonléan — 3 6 pilléren (Melléklet 2. sz. abra) tdmaszkodva torekszik az
infrastrukturdk biztonsdgos miikodését eldsegitd intézkedések megtételére. A
megeldzés faktora foként a kiilonbozd ledllasok, meghibasodasok kockazatdnak
lehetd legkisebb mértékii szintre torténd csokkentésére iranyul. Ennek tiikrében a
megeldzési tevékenységek kozé soroljuk a veszélyeztetd tényezOk elemzését, a
kockazatok feltérképezését és a legérzékenyebb pontok beazonositdsat, amelyek
alapjan meghatarozhato a sziikséges védelmi szint is. A felkésziilés fazisa elsésorban
a tulajdonosok, lizemeltetok, feliigyeleti szervek és kdzponti allamigazgatasi szervek
felkészitését jelenti. A legfobb cél az, hogy az érintettek kozott aktiv és hatékony
kommunikécid, valamint eredményes ¢€s célravezetd egyiittmiikddés alakuljon ki. Az
ellenallé képesség kialakitdsdhoz tovabbi harom Osszetevd biztositdsa sziikséges.
Elsédleges ezek koziil az alternativdk kialakitdsa, a kiesé szolgaltatds mieldbbi
potlasanak érdekében. Ehhez kapcsolodik a bekdvetkezett esemény utani, minél
rovidebb 1d6 alatt torténd visszaallitas képessége, végiil pedig a sebezhetd pontok
szdmanak csokkentése, amelynek kovetkeztében az infrastruktura ellenallo
képessége nd, tekintettel arra, hogy kritikussagdnak mértékét kevesebb kockazati

faktor hatarozza meg.

VEDELMI STRATEGIAK
A Zold Konyv harom védelmi stratégidt kinal, amelyek koziil az iranyelv
Osszeallitasa soran kellett kivalasztani azt, amelyikre a program a tagallamok
konszenzusa szerint felépitheto:
* mindenfajta veszéllyel szembeni védelem — Osszetett megkozelités, amely
szamol a szandékos, artd jellegli tdmadasokkal és a természeti katasztrofak
vesz€lyeivel egyarant, ellenben a terrorizmust nem kezeli kiemelt

kihivasként.
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* mindenfajta veszéllyel szembeni védelem, Kiilonos tekintettel a
terrorizmusra — komplex és rugalmas megkdzelités, amely tekintettel van az
egyéb tamadasokbdl szarmazd fenyegetésekre €s a természeti katasztrofak
okozta veszélyekre, de kozéppontjdban az artd szandéku cselekmények altali
veszélyeztetettség, vagyis a terrorizmus all.

» a terrorveszélyekkel szembeni védelem — kifejezetten a terrorizmusra
Osszpontositd megkozelités, amely nem tekint prioritasnak mas egyéb

veszélyeztetd tényezot.

ALAPELVEK

Meghatarozasra keriilt tovabba 5 f0 alapelv, amelyek a két sarokponthoz
igazodva korvonalazzdk a tagéllami védelmi mechanizmusok iranyait. A
kozéppontba a szubszidiaritas™ keriilt, amely szerint a kritikus infrastrukturak
védelme els6sorban nemzeti hataskor, tehat az elsddleges feleldsségi szintet a
tagallamokhoz ¢és a tulajdonosokhoz/iizemeltetokhoz delegalja. E tekintetben a
Bizottsdg azokra a szempontokra, tevékenységekre, eseményekre fokuszal, amelyek
hatarokon atnytl6 hatastuak. Szervesen kapcsolodik ehhez a kiegészito jelleg, amely
hangsulyozza, hogy a meglévd tagallami intézkedések alapjan, azok 1j, kozdsségi
érdekeken alapulé mechanizmusokkal torténd kiegészitésével alakul ki az unios
szintli egyiittmiikodés ¢s koordinacié a kritikus infrastruktarak védelme tertiletén. A
Bizottsag allasfoglaldsa szerint a titkossag elvére van sziikség ahhoz, hogy a
1étfontossagu létesitményekkel kapcsolatos kritikus informaciok illetéktelen kézbe
keriilése elkeriilhetd legyen ¢és igy csokkenjen a varatlan, sulyos események, az
infrastrukturak manipuldlasanak valoszinlisége. Ezzel parhuzamosan azonban
kiemelt figyelmet szentel arra, hogy a szabalyozasok és intézkedések aramyosak

legyenek a megéllapitott fenyegetések altal hordozott veszéllyel.

KOzOS KERET
A Zo6ld Konyv eldiranyozza egy un. EPCIP keret kialakitasat, amelynek célja,
hogy mind a 27 tagillam egységes védelmi mechanizmust tudjon biztositani

létfontossag infrastruktirdi védelmére. Ennek érdekében olyan horizontélis

* Minden dontést azon a leheté legalacsonyabb szinten kell meghozni, ahol az optimalis informaltsag,
a dontési felel6sség és a dontések hatasainak kovetkezményei a legjobban atlathatok és
érvényesithetok.
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intézkedések megtételét javasolja, amelyek a kritikus infrastruktardk védelmével
kapcsolatban érintett valamennyi szereplé feladat- és hataskorét, felelosségét
konkretizalja. A kozos keret alapjan a tagdllamokban érvényben 1évo kiillonbozo
riasztdsi  fokozatokhoz hozzéarendelheté egy késziiltségi szint, amelynek
eredményeképpen lehetdség nyilik altaldnos és egységesen értelmezett biztonsagi
intézkedések megtételére. Mindemellett a Zold Konyv feltételezi egy olyan mddszer
kidolgozasat, amely a potencialis fenyegetések, a védelmi képességek €s a sebezhetd

pontok azonositasat €s besorolasat teszi lehetdve.

LETFONTOSSAGU INFRASTRUKTURAK

A Z6ld Konyv a kritikusként azonositott infrastruktirdk koézott megkiilonboztet
eurdpai szintli és nemzeti kritikus infrastrukturat. A kozosség érdekei szerint az
elsddleges €s magasabb szintli 1étfontossagu infrastrukturdk az eurépai kritikus
infrastruktiarak (European Critical Infrastructure, a tovabbiakban: ECI). Olyan
infrastrukturakra allapithatdé meg az eurdpai szint, amelyeknél a hatdron atnyulo
hatas lehetdsége all fenn, vagyis az infrastruktara sériilése az adott tagallamon kiviil
mas orszag békéjét, biztonsagat veszélyezteti, tehat akar regionalis vagy globalis
szintli kihivasokhoz vezethet. Az EPCIP kezdeményezéseket megelézben a
tagallamok két- vagy tobboldali megéllapoddsok kotésével rendezték a
veszélyeztetettségbdl fakado feladatokat és feleldsségeket egymas kozott. Az EPCIP
— a kiegészito jellegbdl fakaddan — kiegésziti ezeket a mar meglévo egyezményeket,
tehat a programnak megfeleléen eurdpai szintre fejleszti dket.

A masodlagos, de a tagallamok szempontjabol kiemelt jelentdséggel bird csoport
a nemzeti Kkritikus infrastruktirak (National Critical Infrastructure, a
tovabbiakban: NCI) halmaza, amelyek 1étesitésiik szerint egy adott tagallam teriiletén
talalhatoak, de sériilésiik, ledllasuk, megsemmisiilésiik esetén hatasuk csak az orszag
hatarain beliil érezhetd. Az unids program kiterjedését és hataskorét tekintve fontos,
hogy a nemzeti létfontossagli infrastrukturakkal kapcsolatos ellendrzd tevékenységet
milyen szervezet latja el. A Zold Konyv e tekintetben valasztasi lehetéséget adott a
tagallamoknak:

= egyetlen, kdzponti kritikus infrastruktira védelmi feliigyeleti szerv, vagy

» hataskorrel nem rendelkezd nemzeti kapcsolattartod pont életre hivasa.
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A nemzeti feliigyeleti szerv megvalasztasatol fliggetleniil a Z6ld Konyv eldiranyozta
egy un. nemzeti kritikus infrastruktira-védelmi koordinacids szerv létrehozasat,
amely ellendérzési €s feliigyeleti jogkorokkel felruhdzva az EPCIP végrehajtasat lett
volna hivatott nyomon kovetni, de ez a szerv a konzultacids eljaras soran teljesen
eltlint a programbol.

A fenti csoportositason tul az irdnymutatas felhivja a figyelmet az Unid teriiletén
kiviil talalhatdé olyan infrastruktirdkra, amelyek esetleges lizemzavara, vagy
megsemmisiilése hatassal lehet az Eurdpai Uni6 tagallamaira. Erre vonatkozdan a
késébbiekben kiemelt szerepet kap a harmadik orszagokkal valé kapcsolattartds,

vagyis a kritikus infrastruktira védelem kiilsé dimenzidja.

RESZTVEVOK ES ERINTETTEK

A 1I. fejezetben ismertetett jellemzOk alapjan egyértelmii, hogy az eurdpai
programnak egy sokszereplds, allami és maganszférat egyarant érintd résztvevoi
korre kell tekintettel lennie. A létfontossagu infrastruktardk tulajdonosainak,
lizemeltetdinek (és hasznaloinak) szerepe az adott szolgaltatas jellegétdl erdsen fiigg,
azonban az egységes elgondolas jegyében azonos szintli feladatok és kotelezettségek
terhelik O6ket, amelyek teljesitése nem csak kozosségi, hanem egyéni érdek is.
Mindezek alapjan, a Bizottsag szerint a tulajdonosok és tizemeltetdk felé a kdvetkezd
kotelezettségek meghatarozasa az iranyado:

= részvétel a kritikus infrastruktirdk azonositasaban és kijeldlésében

* Dbiztonsagi 0sszekotd tisztviseld kijelolése

* {izemeltetdi biztonsagi terv kidolgozasa, végrehajtasa és aktualizalasa

= vészhelyzeti intézkedési terv kidolgozasaban vald részvétel.
A fenti kotelezettségek altal garantalhatdo, hogy a Bizottsag és az illetékes
szervezetek elegendd informacioval rendelkezzenek az egy-egy tagallamban
talalhato kritikus infrastrukturdk jellemzdivel, vagyis ezen informéciok alapjan az
interdependencidk és a sebezhetd pontok értékelése is megvalosithato. Az EPCIP
egyik fontos alaptétele ¢és miikodésének feltétele, hogy a résztvevok aktiv
partnerséget alakitsanak ki egymadssal és azokkal a szervezetekkel, amelyekkel a

folyamat soran érintkezhetnek, vagy mar kapcsolatban allnak.
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RIASZTAS ES ERTESITES

Egy olyan horderejli program kialakitasakor, mint amilyen az eurdpai
infrastruktura védelemre irdnyul6 program, nélkiilozhetetlen egy, az érintettek kozott
folyamatosan miikddd, biztonsagos informacidcserét biztositd, elérhetd és konnyen
alkalmazhat6é értesitési halozat. Az eredeti elképzelések szerint — a Bizottsag
javaslata alapjan — a 1étfontossagu infrastrukturak figyelmeztetd informacios halozata
(Critical Infrastructure Warning Information Network, a tovabbiakban: CIWIN) egy
szakositott gyorsriasztasu rendszer lett volna, amely a kritikus infrastruktirdkra
vonatkoz6 fenyegetésekkel kapcsolatos informéciok és riasztasok megosztasat teszi
lehetévé. Az Eurdpai Tanics hatdrozatban™ rogzitette, hogy a CIWIN egy
biztonsagos, Onkéntes, tobbszintli kommunikécids/riasztorendszer két elkiilontlt
feladattal: siirgdsségi riasztorendszer, valamint a kritikus infrastruktura védelemmel
kapcsolatos vélemények €s bevalt modszerek cseréjére szolgald elektronikus forum.
A hatarozat 2009. januar 1-jén Iépett életbe, de a haldzathoz torténd csatlakozast nem
tette kotelezové a tagallamok szdmadra. A jelenlegi rendszer ,, piaci alkalmazasra épiil
és beépitett, minden nyelvre automatikus forditéprogramot’’ hasznal. Vitaforum
inditdsara és belsd levelezésre is alkalmas, de jelen form4jaban csak korlatozott
terjesztésti mindsitett adatok tovabbitasat teszi lehetové (fejlesztésével kapcsolatos
kozéptava cél a bizalmas mindsitésii informéaciok megosztasi lehetdségének

biztositasa).

FINANSZIROZAS

A finanszirozds kérdését természetesen a kialakitdsnal és a végrehajtasnal
egyarant figyelembe kell venni. Az Eurdpai Bizottsag 2005-ben hatarozatot hozott
arrol, hogy 7 milli6 eurot kiilonit el olyan intézkedések finanszirozasara, amelyek az
eurdpai szintli megeldzési, felkésziiltségi ¢és reagalasi képességet erdsiti, foként a
terrortdmadasok tekintetében. E koltségvetés jelentds részét, tobb mint kétharmadat a
létfontossagu infrastrukturak védelmére vonatkozo eurdpai program kidolgozasara,
valamint olyan veszélyhelyzeti intézkedésekre tartalékoltdk, amelyek a madridihoz,

vagy a londonihoz hasonl6 tamadas esetén indokoltak lehetnek. A 2007-2013 kozotti

¥ A Tanacs hatarozata a 1étfontossagu infrastrukturak figyelmeztetd informacids halozatarél (CIWIN)
— COM(2008) 676 final.

30 A kritikus informacios infrastruktira védelem és a védelmi célu katasztréfavédelmi hiradas
kapcsolatrendszere — Sdndor Miklds, Kuris Zoltan, Hadmérnok V. évfolyam 3. szam, 2010. — p. 198.
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finanszirozas iddszak eredeti tervei szerint a ,Biztonsdg és a szabadsagjogok
védelme” cimii program keretében a , Terrorizmus megel6zése, felkésziiltség és
kovetkezménykezelés” nevet viseld egyedi program biztositotta volna a
létfontossadgu infrastruktirdk védelmére, valamint ko6z6s miiszaki szabvanyok
kidolgozaséra forditandd dsszegeket, ezt azonban a 2008-ban Eurdpaba is begylirlizd
pénziigyi és gazdasagi valsig nem tette lehetové. A CIWIN kialakitasanak
finanszirozdsa — a létrehozasardl szold tandcsi hatdrozat szerint, az ardnyossag
jegyében — nem befolydsolja jelentds mértékben sem az unids, sem a tagallami
koltségvetéseket, figyelembe véve azt a tényt, hogy a megelézés koltségei (jelen
esetben a fenntartasi koltségek) sokkal kisebb mértékiiek, mint az esetlegesen
bekovetkezd, varatlan események kezelésére forditandd Osszegek. A hatarozat
egyben nevesitette, hogy a CIWIN kozosségi miikddtetésbdl eredd koltségeket
kozosségi forrasokbol és a megfeleld kozosségi programok keretében inditott
projektekbdl kell finanszirozni, mig a tagallami szintli lizemeltetés a szubszidiaritas

elvének megfelelden sajat allami feleldsség.
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4. 3. Az Iranyelv

Kevésbé keriilt elétérbe az EPCIP nemzetk6zi folyamatanak kialakitdsa soran a
jogi akadalyok kérdése. A kritikus infrastruktira védelem témakorében az Unidnak
azért volt és van ma is kifejezetten nehéz feladata, mert gy torekszik egységes
alapokon nyugvoé szabalyozési hattér kialakitasara, hogy teljes mértékben nélkiil6zni
kényszeriil a kdz0s tapasztalatok €s hagyomanyok tdmaszat, amely mas teriileteken
(pl.: szervezett blindzes) az esetek tobbségében jelentds segitséget nyujt. Ebben az
esetben azonban sem az alapszerzddések, sem pedig ez egyéb jogszabalyok nem
tartalmaznak még irdnymutatd rendelkezéseket sem. Az Iranyelv elfogaddsa az
Europai Kozosséget 1étrehozd romai szerzodés 308-as cikkelye alapjan tortént meg,
amely kimondja, hogy: ,, Ha a Kozosség fellépése bizonyul sziikségesnek ahhoz, hogy
a kozos piac miikodése soran a Kozosseg valamely célkitiizése megvalosuljon, és e
szerzodés nem biztositia a sziikséges hataskort, a Tandcs, a Bizottsag javaslata
alapjan és az Eurdpai Parlamenttel folytatott konzultaciot kovetoen egyhangulag
meghozza a megfeleld rendelkezéseket ™.

A Zold Konyv egyre szélesebb korben torténd megismerése alapvetden pozitiv
visszhangot valtott ki az union beliil. Az Eurdpai Unié Tandcsa egyetértését fejezte
ki a tekintetben, hogy a kritikus infrastruktura védelem tagallami hatarokon beliil
nemzeti felel0sség, hatdrokon atterjedd esetekben eurdpai szintli kezelést igényel,
tovabba kinyilatkozta, hogy a védelmi stratégidk koziil az 6sszveszély-megkdzelitési
elv alkalmazésaval szdndékozik megvalodsitani a programot.

A Bizottsag altal 2006. december 18-an eldterjesztett javaslatot az Eurdpai Unid
Tanacsanak 2914. ilésén, 2008. 12. 08-an fogadtdk el, mint az eurdpai kritikus
infrastrukturak azonositasarél ¢és kijelolésérdl, valamint védelmiikk javitasa
szlikségességének értékelésérdl szold 114/2008. EK Iranyelvet. Az Iranyelv a Z6ld
Konyvvel, az eurdpai programmal és az agazati specifikumokkal 6sszhangban,
tovabba az Unid egyéb politikai torekvéseivel és célkitlizéseivel harmonizalva
hatdrozta meg a kritikus infrastrukturak azonositdsara és kijel6lésére vonatkozo

eljarasok, eszkozok ¢és elvek halmazat. Az Irdnyelv alkalmazhat6sagénak ¢és

' Précsényi Zoltan és Solymosi Jozsef Uton az eurdpai kritikus infrastruktirak azonositasa és
hatékony védelme felé cimii cikke alapjan.
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értelmezhetéségének érdekében kiadasra keriilt egy ,,nem kotelez6 iranymutatas™?,

amely a tagallami feladatok levezetésével torekszik megkonnyiteni a kotelezettségek
vallalasat és megvalositasat. A konzultacios eljaras keretében a tagallamok altal
készitett vélemények alapjan, hatasvizsgalati elemzés késziilt annak érdekében, hogy
a kialakitasra keriild mechanizmus kielégitse a tagdllamok igényeit és elvarasait,
mikozben megvalositasa nem {itkozik lekiizdhetetlen akadélyokba.

Az Iranyelv elsd ¢és legfontosabb tétele, hogy a kihirdetéstdl szamitott két éven
beliil a megvaldsitashoz sziikséges intézkedéseket a tagédllamoknak végre kell
hajtaniuk. Emellett az Iranyelv felkéri a tagallamokat, hogy évente készitsenek
jelentést arrol, hogy szektoronként hany olyan infrastruktarat tartanak szémon,
amelyeknél a horizontalis kiiszobértékkel kapcsolatban egyeztetések zajlottak;
valamint kétévente kiildjenek altalanos adatokat tartalmazd Osszefoglalo jelentést,
kiilonds tekintettel a teriiletiikon talalhatd sebezhetd pontokra és azok veszélyeztetd
tényezOire. A tagallamoknak tdjékoztatniuk kell tovabba a Bizottsagot a
szektoronként kijelolt ECI-k szamardl, ¢és az ezek miatt fliggdségbe keriild

tagallamokrol egyarant.

AZONOSITAS ES KIJELOLES

Az Iranyelv folyamatszabdlyozasanak megfeleléen a tagdllamok elsdként
kidolgozzak agazati Kritériumaikat, amelyek fOként miszaki, vagy funkcionalis
jellemzdékként az infrastruktura jellegét, természetét veszik tekintetbe és alapvetden
segitenek meghatarozni azon infrastrukturdk korét, amelyek potencialisan kritikus
mindsitést kaphatnak. Az Iranyelv 3 (3) bekezdése szerint a ,, végrehajtasban érintett
dagazatok az energiadgazat és a kozlekedési agazat”, tehat az ezekre vonatkozo
agazati kritériumokat kell el6térbe helyezni. A kritériumok meghatirozasa soran
specialis tulajdonsdgoknak torténé megfelelést, kulcsfontossagu elemeket ¢&s
kiiszobértékeket vizsgalnak elsésorban.

Fentiek mellett az Iranyelv 3 (2) bekezdésében meghatarozott horizontalis
kritériumok szerint is értékelni sziikséges az adott tagillamban talalhato,
potencialisan kritikus infrastruktirakat. A veszteségek kritériumara, a gazdasagi

hatas kritériumara és a tarsadalmi hatas kritériumara vonatkozo kiiszobértékeket a

32 Az Eur6pai Bizottsag egyik foigazgatosaga, a Kozos Kutatokozpont (Joint Research Center) ltal
készitett értelmez6 dokumentum.
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tagallamok eseti alapon hatarozzdk meg, fliggden az adott infrastruktara altali
szolgéltatés jellegétol.

A kritériumok definidlasat kovetd fazisban a tagallamok meghatarozzak azokat a
potencialis  kritikus  infrastruktirdkat, amelyek a  kritériumoknak valo
megfelelésiikbol fakaddan eurdpai szintiek lehetnek. Az Irdnyelvben rogzitett
kritikus infrastruktara fogalom teljesiilése esetén, megvizsgaljak, hogy az Iranyelv 2.
cikk b.) pontjdban szerepld hataron atnyaldé hatds megfigyelheté-e az adott
infrastrukturara vonatkozdan. Végiill a horizontalis kritériumok érvényesiilése
kovetkezik. Amennyiben az infrastruktira mindegyik 1épésnek megfelel, gy eurdpai
kritikus infrastrukturava torténd kijeldlése megkezdddhet.

Tekintettel arra, hogy az ECI — jellegébdl fakadoan — tobb tagallamra hatassal
van, a kijeldlési eljards soran a kiinduldsi tagallam koteles tajékoztatni a hatas alatt
allo tagéallamokat a beazonositassal kapcsolatos informaciokrol és egyeztetést
folytatni veliik a potencialis ECI hatasair6l. A kijelolés csak akkor torténhet meg, ha
az ¢érintett tagallamok arrol megéllapodas formajaban dontést hoztak. A kijeldlést
kovetden az adott tagallam informalja az infrastruktura tulajdonosat/lizemeltetdjét a
kijelolés tényérdl és a kijelolést rendszeresen feliilvizsgalja (Melléklet: 3. sz. dbra).
Az Irényelv felsz6lit minden olyan kritikus infrastruktira tulajdonost/iizemeltet6t,
amely europai mindsitést kapott, hogy a kijeldlést kovetd egy éven beliil dolgozzon
ki iizemeltet6i biztonsagi tervet — amennyiben nem rendelkezik vele —, amelyet
késébb rendszeresen feliilvizsgal. Kotelezettség tovabba, hogy kijelolt ECI esetén
biztonsagi 0sszekoté tisztviselot kell alkalmazni — kivéve, ha mar van ilyen, vagy
ezzel egyenértékii munkakorrel rendelkezo személy —, aki a kapcsolattartd pontként
funkcional a tulajdonos/iizemeltetd ¢és az illetékes tagallami hatosag kozott.
Mindemellett az Iranyelv kotelezi a tagallamokat a teriiletiikon elhelyezkedd eurdpai

kritikus infrastruktirakkal kapcsolatos veszélyértékelés lefolytatasara.

Osszességében megéllapithatd, hogy a Zold Konyvben rogzitett, alapvetden
kotelezden alkalmazand6 feladat- és feleldsségi korok a kezdeti szigorhoz képest
sokat enyhiiltek az Iranyelv elfogadasaig. A tagéallamok a legtobb esetben sajatos
jogalkotasi folyamataikra, a tulajdonosokkal/iizemeltetékkel varhatéan felmeriilo
konfliktusokra, a magankézben 1€év6 infrastruktarak jellemz6 tobbségére hivatkozva

négy év alatt elérték, hogy a Bizottsdg fokozatosan engedjen az elsd verzioban
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rogzitett elvarasokbol. A végeredmény egy kotetlenebb, politikailag elfogadottabb
Iranyelv, amelyben kevésbé jellemzdek a korabban priorizalt kotelez elemek. Az
Iranyelv végrehajtasara 2011. januar 12-ig kaptak hataridét a tagallamok, amelyet
kovetden megkezdddik a feliilvizsgélati ciklus, foként a megvalositds soran szerzett a

tapasztalatok és visszajelzések alapjan.

4. 4. Feliilvizsgalat elott

A kritikus infrastruktira védelem napjainkra egy komplex, tobb Osszetevobol
allo, 6ssznemzeti feladatta nétte ki magat, amelynek megvaldsitasdhoz jol koordinalt,
kiegyenstlyozott strukturadval rendelkezd, szakképzett védelmi rendszer sziikséges.
Fontos azonban, hogy az egyre gyorsabban valtozd kornyezeti tényezOkhoz
megfeleld litemben alkalmazkod6 programot tartsunk fenn. Egy olyan nagysagrendii
kezdeményezés, mint amilyen a kritikus infrastruktardk védelmére irdnyuld unios
program, nehézkes elérehaladdsa miatt fokozattan szorul a feliilvizsgalati periodus Uj

lendiiletére.

KULSO DIMENZIO
A 2006-o0s finn elndkség ideje alatt kezd6dott meg a kritikus infrastruktira

védelem kiilsé dimenzidjanak erdsitése. Olyan harmadik orszagokkal kialakitott
egyiittmiikddések biztositanak manapsag széleskort tapasztalatszerzési lehetdséget,
mint az Amerikai Egyesiilt Allamok, Kanada, Izrael, Japan, Oroszorszig és az
Eurdpai Kérnyezetvédelmi Ugyndkség (European Environment Agency — EEA). Az
egylttmiikddési teriileteket négy {6 vektor mentén azonositottak:

=  meglévd, jo tapasztalatok altalanos cseréje,

= kiils6 egytittmiikddés a kijeldlt ECI-kel kapcsolatban,

= egylittmiikddés harmadik orszagokbeli kritikus infrastrukturdkkal

kapcsolatban,

= kritikus infrastruktira kapacitasok novelése a partnerorszagokban.
A 2006-ban inditott folyamat kdvetkezd allomdsa a magyar elndkség alatt szervezett
II. EU-USA Kritikus Infrastruktara Védelmi Konferencia volt, amelynek keretében
kifejezetten a tengerentuli kapcsolatok megerdsitésére keriilt sor. A négy 0 teriileten

megerdsitett egyiittmiikddés a kdvetkezo teriileteken valosul meg:
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= kritikus interdependencidk modellezése, fliggéség azonositasanak
modszerei,
= kompetens hatosdgok tapasztalatainak alkalmazésa, informécié megosztas
eldsegitése,
» ipari ellatasi lanc biztonsaga prioritasanak hangstlyozasa, veszélyhelyzeti
tervek kidolgozasa,
= globalis infrastruktira-védelmi  eszkozrendszer  Onkéntes alapu
kidolgozésa (vizsgalatok ¢s elemzések; kockéazatkezelés; felkésziilés ¢és
iranyitas; informacidcsere).
A feliilvizsgalat szempontjabol a kiilsé dimenzié kiemelt szempontot fog képezni,
tekintettel arra, hogy az unién kiviili orszagok rendkiviil eltéré médon értelmezik a
kritikus infrastrukturdk fontossagat, amelybdl fakadéan az EU tagallamai

szempontjabol jelentds veszélyeztetd tényezdkkel lehet szamolni.

TENYEK A JELENBEN

Az Eurdpai Bizottsag feliigyeleti feladatai kapcsan rendszeresen szervez tin. CIP
POC (Critical Infrastructure Protection Point of Contact — Kritikus Infrastruktira
Védelmi Kapcsolati Pontok) talalkozokat, amelyek révén nyomon koveti a tagallami
tevékenységeket €s lehetdsége nyilik a feliilvizsgalati idészakhoz sziikséges alapvetd
hidtusok gytijtésére egyarant. Ezen taldlkozok sordn valt nyilvanvaldéva, hogy
napjainkban vannak olyan tagéllamok, akiknek kritikus infrastruktura védelemmel
kapcsolatos tevékenységérol a Bizottsdg nem rendelkezik megfeleld informacioval,
amely jelentdsen neheziti az egységes elgondolas tovabbfejlesztését.

Fiiggetleniil azonban egy ilyen meglepd hianyossagtol az elmult 6 évben az
EPCIP kialakitasa és az Irdnyelv alkalmazdsa révén magas szintll tudas és tapasztalat
all a tagallamok rendelkezésére. E tapasztalatok alapjan mar most kijelenthetd, hogy
a feliilvizsgalati idOszak keretében, az j megkozelitésekhez rugalmasan igazodva
mely teriiletek atalakitasara, pontositasara van sziikség. ElsOsorban a célkitlizések
halmazat kell goércsé ala venni, tekintettel arra, hogy alapvetéen ezekre épiil a
program. Mar az eurdpai unids irdnyelv kidolgozasanak idészakaban torténtek olyan
varatlan, de nem tamadas jellegli események, amelyek a kialakitas soran is, de foként

a kritikus infrastruktara védelem, mint tudomanyos kutatasi teriilet megjelenését
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kovetden kaptak nagyobb figyelmet. A Kérmendi-Féldi-Solymosi33 szerzd harmas
példaul a 2003-ban, az Amerikai Egyesiilt Allamok és Kanada teriiletén
bekovetkezett aramsziinetbdl vezették le a katasztrofavédelemre haruld, ilyen
helyzetek sordn felmeriild feladatok rendszerét. A mintegy 20 milli6 ember életét
megbénitd aramkimaradds kovetkeztében nem csak az energiaellatds mieldbbi
visszaallitasa, hanem az utcdkra 6z6nlé embertomegek kezelése is komoly kihivast
jelentett az illetékes hatosagok szamara. Tekintettel arra, hogy az aramsziinet - a
szolgéltatds jellegébdl addddan — kihatdssal volt a tavkozlési halozatok, a
kozlekedési rendszerek, az ipari létesitmények, az egészségiigyi és pénziigyi szektor
mikddésére, tovabba sulyosbitotta a helyzetet rendkiviili meleg id6jaras, az emberek
reakcidja jellemzéen negativ, elutasité és panikszerii volt’*. A dominé-elv
érvényesiilése, a lakossag magatartasa ¢és felkésziiltségének szintje jelen esetben
konkrét példat statudl arra, hogy a terrorizmustél némiképp -elszakadva, a
hétkoznapibb események felé fordulva célszerti a kritikus infrastruktira védelem
prioritasait feliilvizsgalni.

Az Iranyelv megujitasdnak legfontosabb mérfoldkovei a kozeljovoben
megrendezésre keriild programok lesznek, amelyek kifejezetten a feliilvizsgalat
érdekében tlizték ki célul az unios program fejlesztését. 2011. szeptember 29-30.
kozott keriil sor Berlinben a Nemzeti Kritikus Energia Infrastruktura Védelem
Eurépaban cimii szeminarium, amely a kritikus energia infrastruktira folyamatos
miikodését, az energia-ellatds zavarok kezelését, az dallami ¢és magéanszektor
egylttmiikddési lehetdségeit €s ezen rendszerek informatikai veszélyeztetettségét
vizsgalja majd. Osszel keriil megtartasa a kovetkezé6 CIP POC iilés is, amelyet a
lengyel EU elnokség révén Krakkoban tartanak, 2011. oktéber 5-6. kozott. Az tilésen
a korabbiakban megkezdett, EPCIP egyeztetéseket folytatjak, kiilonds tekintettel a
CIWIN jelenlegi helyzetére és az energia szektor vizsgalatara. Ezt kovetéen 2011.
november 17-18-an Mildndban rendezik az elsd olyan nemzetkézi munkamiihelyt,
amely a Regionalis Kritikus Infrastruktira Védelmi Programok témajaban — 4

modulra bontott rendszerben — a kritikus infrastruktura védelem jelenlegi helyzetét,

33 Koérmendi Krisztina, Foldi Laszld, Solymosi Jozsef ,,A kritikus infrastruktarak érintettsége és a
katasztrofavédelem feladatai egy esetleges villamosenergia krizis helyzet esetén a 2003. évi ,,nagy
észak-amerikai aramsziinet” tapasztalatai alapjan” cimi cikke alapjan.

2006 novemberében Eurépaban is hasonl6 jellegii, kevésbé nagy volumenti, 6 orszagot és tobb mint
fél millié lakast érintdé aramsziinet kovetkezett be haldzati thlterheltség miatt, mig ugyanezen
id6északban, Ukrajnaban az intenziv havazas okozott tartés d&ramkimaradast kdzel 130 telepiilésen.
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regionalis megkozelitéseit, valamint a regionalis programok tudoményos és miiszaki
kihivasait hivatott elemezni.

Miar a fentiekbdl is kidertilt, de fontos ismételten hangsulyozni, hogy a harmadik
orszagokkal kapcsolatos szempontok megerdsitése sem halaszthatd tovabb. Az
informacids tarsadalom folyamatos fejlédése és a clausewitz-i haborus elméletek
hattérbe szoruldsa pedig megkoveteli, hogy az EU kritikus infrastruktira védelmi
programja szamoljon a cyber fenyegetések lehetdségével, foként a 2007-es észt
események’ tiikrében. A XIX. szdzadban ugyanis 4j hadszintér nyilik, immar az
otodik, ez pedig nem mas, mint a cybertér®. Szorosan ide kapcsolodik az
informatika, mint tudomanyos teriilet, amelynek fejlédése révén definidlasra keriilt
az un. kritikus informaciés infrastruktura fogalma 1is. Igaz, hogy az
infokommunikacios-technologidk (a tovabbiakban: IKT) szektora ma még nem
tartozik az Irdnyelv priorizalt teriiletei kozé, mégis az egyik legfontosabb
feltételrendszere a modern, informacids tarsadalom folyamatos mitkddésének. Nem
csak az IKT altal biztositott mindennapos szolgaltatasok, hanem a veszélyhelyzeti
lizemelés szempontjabol is kiilon figyelmet sziikséges szentelni az unids szinten
egyébként megkiilonbdztetett’” teriiletnek. Ezzel a kapesolatban bevezetésre keriilt az
informaciés stabilitas fogalma®®, amely a kritikus informaciok védelme érdekében
érvényesitett, komplex és integralt védelmi intézkedések informacios és fizikai
dimenzidkban torténd, egyidejii megvalositasa altal biztosithaté. A definicionak
elsdsorban mindsitett helyzetben lehet jelentds szerepe, tekintettel arra, hogy
katasztrofa esetén — a beavatkozok kozotti és a lakossaggal torténd kapcsolattartas
miatt — kiilondsen fontos a kommunikacids rendszerek akadalytalan mitkodésének

garantalhatosaga.

3 Egy tallini, orosz katonat abrazolé szobor eltavolitisat kovetden ismeretlen behatolok tobb napra
blokkoltak az észt kormanyzati szervek weboldalait és az azokon zajlo adatforgalmazast. A tamadasok
feltételezett célja a balti allam online infrastrukturajanak kititése, €s ezen keresztiil az észt gazdasag és
telekommunikacié megbénitasa volt.

36 A cybertér a halozatba kotott informatikai eszkozok altal generalt virtualis valosag vilaga, annak
Osszes kiszolgalo és logisztikai objektumaval egyiitt. Bizonyos allaspontok szerint a cybertér a
hadtudomany egyik 0j hadszinterét nyitja meg azaltal, hogy az informatikai rendszerektdl valo
fligg6ség altalanossa valik a hétkdznapok minden teriiletén. A cybertér és az abban zajld
tevékenységek rovid idon beliil hatassal lesznek a tarsadalomra és adott esetben a hon- és
katasztrofavédelmi rendszerekre egyarant.

37 A kritikus informaciés infrastruktardk védelme mar a Zold Konyvben kiilon definicioként keriilt
jegyzésre, de az Iranyelv hatalya jelenleg nem terjed ki az infokommunikacios technologiakra.

¥ Sandor Miklos, Kuris Zoltan A kritikus informécids infrastruktira védelem és a védelmi céla
katasztrofavédelmi hiradés kapcsolatrendszere cimii cikke alapjan.
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Az uj elemek megjelenése automatikusan magaval hozza az egyensuly
visszaallitasanak igényét, és ezzel egyiitt egy uj lendiilet biztositdsat a megujulo
program szamara. Tekintettel kell lenni tovabba arra is, hogy a kritikus infrastruktira
védelmi folyamatok kezdetekor Eurdpa terrorfenyegetettsége a maihoz képest
magasabb volt, igy elengedhetetlen a terrorizmus aspektusainak elemzése és a
program ennek megfelelé modon torténd alakitasa. Ehhez szorosan kapcsolodik a
veszélyeztetd tényezOk masik kiemelt korének vizsgélata, a természeti katasztrofak
kérdéskore, amelynek esetében egyre érezhetébben meriil fel a lakossagvédelem
szerepe, a lakossag hatékonyabb, célirdnyosabb, az onmentési képesség novelésére
iranyul6  felkészitésének  igénye. Mindez  egyiittesen a  tarsadalom
muikodoképességének garanciajat, a krizisekkel és katasztrofakkal szembeni ellenélld
képesség erdsitését hivatott biztositani. A jelenlegi egyeztetések alapjan az Uj

kozlemény, a megujult Iranyelv 2012. elsd félévében 1at majd napvilagot.
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., Nagyszerii ember az, aki tesz valamit sajat nemzetének,
de annal nagyszeriibb, aki tesz valamit az egész emberiségnek,
melybdl sajat nemzete is merithet.”

Khaled Nashwan
V.FEJEZET

NEMZETI PROGRAM ES VEGREHAJTAS

5. 1. Tagallamok a végrehajtas utjan

Az Eurdpai Unid kezdeményezésének hosszu és rogds utja végiil egy olyan
Iranyelv kiadasat eredményezte, amelyet a tagallamok — a konzulticids eljaras
keretében kiharcolt modositasok révén — viszonylag gordiilékenyen képesek
megvalositani. Az egyes nemzeti programok kialakitdsa sordn lehetdség nyilik a
nemzetk6zi tevékenységbdl szdrmazo tapasztalatok felhaszndlasara, a definiciok,
eljarasok és modszerek sajat jellegzetességek szerinti adaptalasara. Ez azonban nem
jelenti azt, hogy a tagallamoknak nem sziikséges sajat nemzeti programjaikat
részleteiben kidolgozni, tekintettel arra, hogy a jogszabdlyi illeszkedés miatt a
fogalmak, dokumentacios kovetelmények, jogi aktusok orszagonként elérd jellegliek
lehetnek. Minden tagallamnak fel kell mérnie infrastruktirai jellemzdit,
veszélyeztetettségi tényezOit, sebezhetd pontjait annak érdekében, hogy a
komplexitds és az interdependencia jegyében képes legyen azonositani és kijeldlni
kritikus infrastrukturait.

Kiemelt feladatként jelenik meg tagallami szinten a tarsadalmi tdmogatas
biztositasa. Figyelemmel kell lenni arra, hogy a kiilonb6z6é folyamatok soran az
érintett allami, tulajdonosi/iizemeltetdi koron kiviil a lakossag szerepe is sokkal
szamottevObb, mint az unios, stratégiai szinten. Hatékony nemzeti programokat csak
ugy lehet kialakitani, hogy megfelelé figyelmet forditunk a figyelemfelkeltés,
felkészités, felkésziilés tarsadalomra vonatkoz6 szegmenseire is. Természetesen ez
nem jelenti azt, hogy a lakossagot teljes mértékben integralni kellene a folyamatba,
hisz a kritikus infrastruktirdk mindsitett informacidi csak sziikk kérben ismerheték
meg. Sokkal inkdabb hangsulyt kell fektetni arra, hogy az adott infrastruktara
meghibdsodasa, kiesése, vagy megsemmisiilése esetén milyen magatartasi formakat

var el a védekezés irdnyitasa a lakossag részErdl.
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5. 2. Hazai infrastruktarak felmérése

A jelenlegi hazai ¢és nemzetkozi biztonsagpolitikai allaspontok szerint,
Magyarorszdg  terrorfenyegetettsége  alacsony, belsé  tarsadalmi  rendje
kiegyensulyozott, természeti katasztr6fak altali veszélyeztetettsége foként hidrologiai
eredeti. Mindez elég okot szolgéltat arra, hogy hazank integralja jogi és
tevékenységi folyamataiba a kritikus infrastruktura védelem unids programjanak
célkitlizéseit.

Az 1990-es ¢években bekovetkezett nemzetkozi valtozasok, politikai
rendszervaltasok eredményeként Magyarorszagon is megvaltozott a biztonsag
értékelése, megfogalmazasa, teret nyert a nyugati értékrend és vele egyiitt az 1j
tipusu védelmi igazgatast, biztonsagpolitikat érint6 elvrendszer is. Mindezek alapjan
a Karpat-medence térségében elhelyezkedd orszagok Gjdonsiilt vezetései megkezdték
az orszagok atalakitasat, korszerlisitését ugy tarsadalmi, mint politikai irdnyvonalak
mentén. Egyre nagyobb jelentOséget kapott a biztonsadg kérdéskorében a polgari

veszélyhelyzeti tervezéssel kapcsolatos tevékenység, a ,,civil protection”’

tipusu
polgari védelem fejlesztése, a katasztrofak elleni védekezés feladatrendszere és a
valsagkezelés teriilete. Mindezekhez — az eurdpai integracio révén — a NATO és az
Eurdépai Uni6 altal alkalmazott iranyelveken, modszereken, definiciokon at vezetett
az ut.

A magyar kozigazgatasi rendszer megujitasa és a polgari védelem 1995-ben
lezajlott atalakitasa®® soran, az orszag teriiletén 1évé infrastruktirak ujraértékelése
keretében kockazati faktorok azonositisara keriilt sor. A telepiilések
veszélyeztetettségi kategoridkba torténd besorolasa és a rajuk vonatkozé sziikséges
védelmi szint mértékének megallapitasa is ezen értékelés eredményei alapjan zajlott.

A BM Orszagos Katasztrofavédelmi Fdigazgatosag (a tovabbiakban: BM OKF)
2000-ben torténd ¢€letre hivasaval, a tlizoltdsag €s a polgari védelem egy szervezetbe

torténd integracidjaval a megkezdett folyamatok kiegésziiltek a nemzetkozi

elvarasoknak is megfeleld fejlesztésekkel.

% A polgari védelem feladatkdre a hideghabort befejezése 6ta két nagy csoportra bonthatd. A ,,civil
protection” tipusi védelem a Kkatasztrofak elleni védekezéssel kapcsolatos lakossagvédelmi
feladatokat jelenti, mig a ,,civil defense” tipusti védelem a klasszikus honvédelmi feladatokon beliil a
lakossag megovasara iranyulo tevékenységet takarja.

% A polgéri védelem feladatrendszere a honvédelmi feladatokbol kivalval990-ben a beliigyi tarcahoz
keriilt, majd az 1996. évi XXXVII. térvény megalkotasaval 6nallo teriiletté alakult.
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A XXI. szazad els6é éveiben bekovetkezett kornyezeti, biztonsagpolitikai
valtozasok ¢és a terrorizmus burjanzasa révén kezdeményezett nemzetkdzi
folyamatok Magyarorszagon is beinditottak a védelmi tevékenységek megerdsitését.
NATO tagsagunk révén betekintést nyertiink a kritikus infrastruktira védelem
aspektusaiba, de a 2000-es évek elején még értelemszerlien nem beszélhetliink
magyar kritikus infrastruktira védelmi folyamatokrol. 2002-ben orszagos adatgytijtés
keretében ismételten felmérték az infrastruktirdk helyzetét, amely alapjan — a
nemzetkdzi események tiikkrében — megéllapitasra keriilt, hogy korményzati szintii
dontésekre van sziikség ahhoz, hogy az infrastrukturdk védelemmel kapcsolatos
tevékenység megfeleld hattere biztositva legyen. A felmérések alapjan a hazai
kritikus infrastruktira védelem kezdeti stadiumanak legfébb elemeit az alabbiak
szerint kiilonitették el:

» nemzetkozi alapelvek alkalmazéasa az infrastrukturdk vizsgélata soran,

= kritikus infrastrukturdk adatbazisba vétele,

= védelmi tervek készitése,

= lakossag felkészitése,

= {igyeleti rendszer kialakitisa a létfontossdgu  infrastruktirdk

létesitményeiben,

= alternativak biztositasa a folyamatos miikddés biztositasa érdekében,

= nemzetkozi kapcsolatok fejlesztése.
Ez a kezdeményezés, a késdbbiekben kialakitdsra keriilt nemzeti kritikus
infrastruktara védelmi program megalkotdsa soran hasznos alapokat nyujtott az

eurdpai unids programmal valo6 elvbeli hasonlosaga révén.

5. 3. Magyar Zold Konyv és Nemzeti Program

Magyarorszag 2004. majus 1-jén az Eurdpai Unid teljes jogl tagjava valt, igy a
kritikus infrastruktira védelem nemzetkézi programjanak kidolgozdsaban mar
tagallamként vett részt. A 2006 decemberében elfogadott iranyelv-tervezet alapjan
tehat megkezdddhetett az érdemi munka hazankban is. 2007-ben a tarcék és orszagos
hataskorti szervek egyiittmiikodésével vette kezdetét a magyar nemzeti kritikus
infrastruktura védelmi program kidolgozasa.

Az unids folyamatok alapjan egyértelmi volt, hogy a nemzeti programnak meg

kell felelnie a kormany, a tulajdonosok/lizemeltetdk elvardsainak, mikdzben
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biztositania sziikséges az allami timogatas és a jogi hattér meglétét egyarant. Olyan
struktarat kellett kialakitani, amely napjaink 10j tipusu biztonsagi kihivasaira
érdemben tud reagalni, alkalmas az allami és maganszféra 6sszehangolédsara és képes
a kritikus infrastruktirdk miikodésében bekovetkezé barmilyen valtozdsok
kovetkezményeinek hatékony kezelésére.

Az egyeztetések keretében minden szervezet egyetértett abban, hogy az akkor
még csak tervezet formajaban 1étezé iranyelv végrehajtdsara jogi eszkozok
megalkotasara van sziikség. Az egyes dgazatok folyamatos kapcsolattartasanak
eredménye, hogy minden teriilet kinyilvanitotta allaspontjat a kritikus infrastruktiara
védelem ra vonatkozo6 szegmenseit illetden, igy az akkori Gazdasagi és Kozlekedési
Minisztérium javaslatdira minden ¢érintett hozzajarult a magyar zold konyv
elkészitéséhez és kiadasdhoz. A hazai z6ld konyv rendeltetése 1ényegében nem tér el
az unios verziotol, célja, hogy az érintettek részére (allam — tulajdonos/iizemeltetd —
felhasznalo) biztositsa azokat az alapvetd informaciokat, definiciokat, elveket és
folyamatokat, amelyek az unids iranyelv értelmezése €s megvaldsitdsa soran
nélkiilozhetetlenek. Mindezeken tilmenden a zold konyv alapjan rugalmasabban és
hatékonyabban keriilt megfogalmazésra az egységes nemzeti kritikus infrastruktira
védelmi program. A zo6ld konyv kidolgozésa soran a meglévd jogszabalyi kornyezet
feliilvizsgalatara is sor kertilt, tekintettel arra, hogy a nemzeti program végrehajtasara
vonatkozéan mar egyetértés sziiletett egy jogi eszkdz kiadasara vonatkozodan,
amelynek harmonizalnia kell a hatalyos jogszabélyokkal.

A hazai zdld konyvben megfogalmazott célkitizések szerint a kritikus
infrastruktura védelem a kockdzatok azonositasan alapuld megeldzés, az érintettek
bevonasaval megvalosulo felkésziilés €s az ellenalld képesség fejlesztésének harmas
rendszerében miikddé mechanizmus, amely nem irdnyul minden veszélyeztetd
tényezo6 elleni védelemre, hanem tudatos elemzések és meglévo tapasztalatok alapjan
céliranyosan garantdlja a megfeleld védelmi szintet. Az EPCIP-ben felsorolasra
keriilt alapelveket a hazai adaptdlds soran a nemzetkoézi szerzédésekbdl fakado
kotelezettségek elvként torténd meghatirozasaval egészitették ki annak érdekében,
hogy Magyarorszag eleget tudjon tenni NATO szdvetségesi feladatainak is.

A magyar Nemzeti Kritikus Infrastruktura Védelmi Program (a tovabbiakban:

NKIV) kiemelt figyelmet szentel az érintettekre, annak érdekében, hogy novelje a
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fogyasztéi bizalmat, eredményesebbé ¢és gordiilékennyé tegye a partneri
egylttmiikddést az iizemfolytonossag biztositasanak jegyében.

A dokumentum egyik legfontosabb tartalmi egysége a feladatok és feleldsségi
korok  meghatdrozdsa, amelyben jol elkiilonlilnek az 4llami ¢és a
tulajdonosi/lizemeltetdi vonatkozasok. Az egyértelmii szétvalasztas segiti az egyes
intézkedések atlathatosagat és folyamatszeriiségének biztositasat, mikozben egységet
¢s kooperaciot teremt az ‘érintettek kozott. Az allam feladataként kertlt
megnevezésre a vilagos jogi és szervezeti hattér kidolgozasa, az elvart védelmi
szintek meghatarozasa, az informécié aramoltatas biztositasa, a feleldsség-aranyos
finanszirozds megteremtése ¢és a tdmogatdsok rendelkezésre bocsatasa. Ezzel
parhuzamosan a tulajdonosi/lizemeltetéi kor felelds az adott infrastruktira
értékeléséért, a tervezési és védelmi programok redlis fenyegetettségek tiikrében
torténd atdolgozasaért, biztonsagi 6sszekotd tisztviseld kinevezéséért, valamint az
tizemeltetdi biztonsagi tervek kidolgozasaért és alkalmazasaért.

A hazai zold konyv tartalmazza tovabba az unids programban megjelolt
szektorok magyar viszonyokra torténd atdolgozasat, vagyis a hazai kritikus
infrastruktura szektorok listajat (Melléklet: 5. sz. abra).

Az NKIV végrehajtasara, az allamra és maganszférara vonatkozo6 feladatok és
kotelezettségek megvaldsitasara, a védelmi folyamatok atlathatosagara a mar emlitett
jogi hattér biztositasa elengedhetetlen volt. Egy évvel a hazai folyamatok tényleges
megkezdését kovetden kertilt kiadasra a 2080/2008. (VI. 30.) kormanyhatarozat a
Kritikus Infrastruktira Védelem Nemzeti Programjarél. A kormanyhatdrozat
kihirdette az 1. mellékletében szerepldé nemzeti programrdl szo6ld, a tovabbi
konzultaciok és folyamatok alapjaul szolgalo zdld konyvet. Elrendelte a 2. szamu
melléklet szerinti 4gazati konzultadciok lefolytatasat, amelyhez &4gazatonként
minisztériumot, vagy orszagos hataskorii szervet rendelt feleldsként; valamint a
kiilonb6z6 agazati hataskorbe tartozo tevékenységek Osszehangoldsa érdekében ezen
konzultaciok eredményei alapjdn — a honvédelmi célu felkészités figyelembe
vételével — szabdlyozasi koncepcid kidolgozédsat irta elé. Mindezeken feliil a
Kormany meghatarozta a CIWIN-hez torténd csatlakozas lehetdségeinek vizsgalatat

¢s az ezzel kapcsolatos jelentés Kormany részére torténd felterjesztését is.
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5. 4. A nemzeti program jelene

Az Eurépai Uni6d Irdnyelvének megjelenését kdvetden hazankban jelentds
tudomanyos tevékenység jellemezte a kritikus infrastruktira védelem témakorét.
Konferencidk, publikdciok és nagyobb terjedelmil értekezések vették gorcsd ala az
unios folyamatokat és azok hazai megvaldsitasanak aspektusait. A 2008-ban kiadott
kormanyhatéarozatot kovetden azonban nem kapott akkora lendiiletet a végrehajtas,
mint az elvart lett volna. Megindultak ugyan az dgazati szinti kritikus infrastruktirak
védelmére irdnyul6 gyakorlatok az interdependencidk feltérképezésére, azonban ezek
agazatok feletti 6sszefogdsa mar nem volt érezhetd. A CIWIN-hez hasonloan 1étrejott
egy webes felillet, amelynek célja, hogy a kritikus informaciés infrastruktirak
védelemével kapcsolatban kutatdsokat és elemzéseket végzd csoportok informécio
megosztasat tdmogassa annak érdekében, hogy a fenti csoportok a létfontossagu
infrastruktara védelem szempontjabol érintett allami és civil szervezetek
egylttmiikodését, a felelésségi kortik ala tartozd informacios infrastruktirak
védelmének kialakitasat eldsegitsék.

A végrehajtasra kiszabott hatarid6é kozeledtével azonban ujra eldtérbe kertilt az
NKVI, és vele egyiitt a feladatok megvaldsitasdnak sziikségessége egyarant. A
feladatok megosztasa és a feleldsségi korok tisztdzasa érdekében kiadasra keriilt a
1249/2010. (XI. 19.) kormanyhatarozat az eurdpai kritikus infrastruktarak
azonositasarol ¢és kijelolésérdl, valamint védelmiik javitasa sziikségességének
értékelésérdl szolo, 2008. december 8-i 2008/114/EK tandcsi irdnyelvnek valod
megfelelés érdekében végrehajtandod korményzati feladatokrol.

A kormanyhatarozat a beliigyminiszter hataskorébe utalta az eurdpai kritikus
infrastrukturak védelmével kapcsolatos tevékenység koordindlasat, a nemzeti
kapcsolattarto pont feladatait, valamint az azonositds és kijelolés folyamataihoz
sziikséges két- vagy tobboldalu egyeztetések lebonyolitasat. A nemzeti fejlesztési
miniszter feladataként nevesitette a Magyarorszagon taldlhatdo eurdpai kritikus
infrastrukturak kijelolését, valamint a kijelolés altal érintett dgazati jogszabalyok
attekintését és sziikség esetén modositdsukra valo intézkedés jogat. A honvédelmi
miniszter feladatkorébe utalta, hogy a kidolgozasra keriild kritériumrendszerrel
Osszhangban dolgozza ki a honvédelmi érdekbdl kritikus infrastrukturak védelmére

vonatkoz6 intézmény- és kovetelményrendszert. A Kormény részére az éves jelentési

*I' A honlap elérhetésége: http://www kiiv.hu/
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kotelezettséget ruhazta, amelyet a feladatok végrehajtasarol, a kijeldlt europai
kritikus infrastruktarakrol, az érintett tagallamok szdmardl és az alkalmazott
kritériumokrol az Eurdpai Bizottsag felé kell rendszeresen prezentalni. Ezen feliil az
Irdnyelvben meghatarozottak szerint agazatonként jelentést kell késziteni azon
sebezhetd pontok, fenyegetd veszélyek és kockazatok tipusairdl, amelyek a kijeldlt
eurodpai kritikus infrastruktirara vonatkoznak.

A legfontosabb tevékenységet a 2010 novemberében létrehozott munkacsoport
végzi, amelynek felallitdsat a fenti kormanyhatarozat rendelte el. A Melléklet 4.
szamu abrajan szerepld delegéltak azonos jogokkal rendelkeznek a munkacsoporton
beliil, feladataikat és a munkacsoport miikodését a 2010 decemberében elfogadott
tigyrend €s munkaterv rogziti. A decemberi egyeztetések eredményeként 2011.
januar 10-re elkésziilt az EU felé kiildendd jelentés tervezete, janudr végére pedig a
horizontélis kritériumok rendszere, amelyeket a Kormany februar elején megtargyalt
és elfogadott. 2011 tavaszan megtortént a két kijelolt agazat (kozlekedés és
energetika) potencialis eurdpai kritikusi infrastruktirainak felmérése, amely alapjan
Magyarorszag nem tesz javaslatot és nem jeldl ki ECI-t, tekintettel arra, hogy a két
agazathoz tartozd infrastruktirdk részei helyettesithetdek, a szolgaltatds tartds
kiesése, vagy korlatozasa — a meglévd alternativak révén — nem jelent kihivast.

A kormanyhatarozat feladatszabésa alapjan, a Nemzeti Fejlesztési Minisztérium
(a tovabbiakban: NFM) vezetésével 2011. aprilis 14-én tartotta alakuld iilését a
Kritikus Infrastruktura Védelmi Konzultacios Forum (a tovabbiakban: KIV KF),
amelynek hosszu tava célkitiizései, hogy magas szintl kritikus infrastruktira védelmi
modszertant alakitson ki, a szabdlyozasi feladatokat tudoméanyos igényességgel
készitse eld és dontés-elOkészitd forumként miikddjon. Tevékenysége hatékony
végzéséhez szakteriiletenkénti munkacsoportok kertilnek kialakitasra. A KIV KF
elndke az NFM biztonsagi igazgatdja, tagjai az ¢érintett minisztériumok,
intézmények, az energetikai, hirkozlési és kozlekedési szektor érintett hatdsagai és
szolgaltatoi, illetve tudomanyos testiiletek képviseldi. A KIV KF feladata, hogy
elemezze ¢s értékelje hazank és harmadik orszdgok kapcsolatat és Osszefliggéseit,
aktiv és személyes kapcsolatot alakitson ki a szolgaltatokkal, amely alapjan a kdzos
tevékenységek gordiilékenyebben, az allami szempontok megértetése utjan
rugalmasabban végezhetéek. Az infokommunikacios technologidk szektoranak

hangsulyozasa érdekében a hazai energetikai, kozlekedési, korméanyzati informatikai
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¢s hirkozlési szolgaltatok altal biztositott szolgaltatasok vizsgéalata utjan a KIV KF
értékeli a fenti szolgaltatasok kiesésének hatasait és azonositja a kapcsolodo hazai és
nemzetkdzi legjobb gyakorlatokat. A KIV KF a meglévd tapasztalatok
alkalmazaséaval javaslatokat tehet a kritikus infrastruktirdk ellendllo képességének
novelésére, illetve a kritikus infrastruktura védelemmel kapcsolatos jogszabaly-
tervezetek megalkotasara egyarant. A KIV KF égisze alatt 2011. szeptember 13-an
alakult meg a Polgari Védelmi Munkacsoport, amelynek alapvetd feladata a kritikus
infrastruktura védelem aktudlis kérdéseinek folyamatos vizsgdlata, a kapcsolodo
lakossagvédelmi feladatok Osszefliggéseinek feltérképezése, a hazai kritikus
infrastruktura tevékenység unids valtozasokkal torténd Osszhangjanak elemzése,
valamint a polgari védelmi érdekbdl kritikus infrastrukturdk védelmére vonatkozé
intézmény- ¢és kovetelményrendszer kidolgozasanak eldsegitése. A munkacsoport
tagjai’> mar az alakulo iilésen egyetértettek abban, hogy a kotelezd érvényii
szabalyozas kialakitasa mellett sziikségszerli egy korményzati szintii munkacsoport
felallitasa, amely feladatot kibdvitett formaban a KIV KF Polgari Védelmi
Munkacsoport is ellathatna.

Az Eurdpai Unid ,,A terrorizmus €és egyéb biztonsagi vonatkozast veszélyek
megeldzése, az azokra valo felkésziiltség és kovetkezményeik kezelése” elnevezésii
program keretében a Rendortiszti Foéiskola (partnerségben a Magyar Villamos
Miuvek Zrt.,, a Paksi Atomeromi Zrt., a szlovak Rendortiszti Foiskola
konzorciumaval, illetve az Orszadgos Polgarér Szovetséggel és a Személy-,
Vagyonvédelmi ¢s Magannyomozdi Szakmai Kamaréaval egyiittmiikodésben) 2009-
ben elinditott egy, a kritikus infrastruktira védelemmel kapcsolatos projektet®. Az
eurdpai  kritikus villamos-energetikai infrastruktardk iizemzavarainak ¢és a
vesz€lyhelyzetek kockazatainak megeldzésére dsszpontositd kutatds-alapt projekt a
terrortdmadasok hatasara helyezi a hangsulyt*. Tanulmanyok, elemzések,

workshopok, konferenciak és egy nemzetk6zi megfigyeldk részvételével végrehajtott

2 Tagjai: BM Orszagos Katasztrofavédelmi Fdigazgatosag, Alkotmanyvédelmi Hivatal, Nemzeti
Biztonsagi  Feliigyelet, Orszagos Rendér-fokapitanysag, Budapesti Renddr-fokapitanysag,
Terrorelharitas Kozpont, Nemzeti Konzultacios Forum Titkarsaga.

# A projekt cime: Exchange of best crisis management practice, know-how of The Best Practice of
Training Handbook & experiences of EU agencies and participants involved in the set of measures in
the fight against terrorism related to the protection of electric power plants & the review of security
standards and their modification (EU-ExTraH)

# A projekt keretében 3 kiilonbozé forgatokonyv keriilt Osszeallitisra: természeti katasztrofa,
civilizacios katasztrofa és terrortamadas feltételezésével.
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valsagkezelési gyakorlat® lebonyolitasaval a projekt hozzajarul a hazai és unids
szinti kritikus infrastruktura védelmi mechanizmus elméleti és gyakorlati
eredményeinek bovitéséhez, lehetOséget biztosit a tapasztalat- és tudastranszferre,
illetve egy kézikonyv elkészitésével széles korben elérhetdvé teszi a tagallamok
szamara a 2 éves projekt tapasztalat alapu, villamos-energetikai létesitmények
tizemfolytonossagaval  kapcsolatos,  terrortdmadds  esetén  alkalmazhato

helyzetkezelési ,,know-how”jat.

* A Paksi Atomerémiiben feltételezett terrortamadas modellezése a BM Orszagos Katasztrofavédelmi
Foigazgatosag, a Tolna Megyei Katasztrofavédelmi Igazgatosag, a BM Terrorelharité Kozpont, az
Orszagos Renddr-fokapitanysag, valamint a projekt partnerek részvételével.
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., Valtoztasd meg az életed, még ma!
Ne kockaztasd a jovét, cselekedj most,
késedelem nélkiil.”

Simone de Beauvoir

VI. FEJEZET

OSSZEGZES

A XX. szadzad megtanitotta az emberiségnek a tudomanyos fejlodés negativ
oldalat, amikor a II. vildghdbori végén Hirosima és Nagaszaki varosat atombomba
semmisitette meg. Ezt kdvetéen majdnem fél évszazadon keresztiil emberek millidi
rettegtek a hideghaborts fenyegetések arnyékaban. Akkoriban a polgari védelem
kifejezetten az ilyen tipustt veszélyekkel kapcsolatos felkésziilési, megeldzési
feladatok ellatasara koncentralt.

Az id6 mulasa, a lakossagi igények valtozésa, a technika fejlédése ¢és a
modernizacios folyamatok térhoditdsa biztonsagpolitikai és védelmi igazgatasi
szempontbol is 4j tipusu kihivéasokat allit a napjaink tarsadalma elé.

A XXI. szazad radobbentette a vilagot arra, hogy a nuklearis fegyverek
leszerelésétdl, a békeépitési céllal végrehajtasra keriild miiveletektdl és a technikai-
technologiai fejlédés kényelmet szolgdld eredményeitdl fliggetleniil adédnak olyan
események, amelyek jelentés mértékben befolyasolhatjdk a fejlett orszagok
rutinszerdi miikodését.

Az I-1II. fejezetekben ismertetett torténeti hattér, a terrorizmus napjainkban
megfigyelhet jellege, a tarsadalommal parhuzamosan fejldddé infrastrukturalis
kornyezet sajatossagai és az ezeket veszélyeztetd, kiilonbozo eredetii tényezok
alapjan meggy6zodésem, hogy a létfontossagu infrastruktirak védelmének komplex
rendszerére sziikség van.

Eltekintve attol, hogy az egyes nemzetek fejlettsége és ebbdl addddan az
infrastrukturalis kornyezete eltérd szintli, sebezhetdségi indexiik mégis minden
esetben nagyobb a nullandl. A XXI. szdzad orszagainak tobbsége oly mértékil
fliggdségben all ugyanis sajat kornyezetével, hogy a hétkdznapok gordiilékenysége
szinte kizarolag szolgaltatdsokon alapul. Napjainkban a csalddok nem tartanak
otthonaikban elemmel miik6dd radidt, nem figyelnek a hangosbemonddban hallhato
informaciokra, megszokasbol kozlekednek és veszik igénybe a természetszeriileg
rendelkezésre allo szolgaltatdsok halmazat. Pesszimistaként ¢és vészmadarként
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pecsételi meg a modern tarsadalom embere azokat a nézeteket, amelyek redlis
valosagként kezelik az daramszolgaltatds tartds kiesésének lehetdségét, a
bankrendszereket tamado ,,megélhetési hackerek™ feltételezett tevékenységét, vagy
példaul azokat az adathalaszatrdl szo6l6 korleveleket, amelyekbdl mindannyiunk e-
mail fidkjaban megfordult mar legaldbb egy. Korunk atlagembere hajlamos arra,
hogy ne intd jelekbol, hanem tragédiakbol tanuljon, ne a megeldézésre, hanem a
karenyhitésre forditson nagyobb figyelmet és nem wutols6 sorban hatalmas
Osszegeket.

A kritikus infrastruktirdk védelmére iranyuld 6nallo (USA), vagy nemzetkdzi
(NATO, EU) kezdeményezések ezt a szemléletet kovetve és egyben cafolva
torekednek arra, hogy az embert koriilvevd kornyezet biztonsagat, dnmagunktol és
kiils6 hatasoktol valé védelmét garantdlja. A folyamat ok-okozati Osszefliggéseit
vizsgalva — ahogy a palyamiiben tobb izben emlitésre keriilt — az uniés kritikus
infrastruktara védelmi program legf6bb kivalté oka a terrorizmus és az abbol fakado
biztonsagpolitikai kérdésekre adandd valaszadasi kényszer volt. A kialakitas soran a
védelem célkitlizése — szintén tapasztalati alapon — kiboviilt az egyéb fenyegetések
(pl.: természeti katasztrofak) altal képviselt veszélyhelyzetek kezelésével, de talalunk
a programban olyan elemeket is, amelyek feltevés alapuak, bekdvetkezési
valoszintiségiik miatt élveznek prioritast (pl.: infrastruktirdk teljesitOképességének
kimeriilése).

Tekintettel arra, hogy Eurdpa orszagainak nagy része egy, vagy tobb szovetség
tagjaként ¢éli meg a fenti fenyegetéseket, teljes mértékben egyetértek azzal, hogy
egységes, stratégiai szintli védelmi mechanizmus keriiljon kiépitésre. Meglatdsom
szerint az események kiszamithatatlansaga €s a sebezhetd pontok szdma (barmely
veszélyeztetd tényezOt vizsgalva) elég okot szolgaltat arra, hogy igyekezziink ,,egy
nyelvet beszélni”. Ehhez pedig szupranaciondlis szintli irdnymutatds, azonos
alapokon nyugvo megkozelités, hasonld — kozel azonos — értékrend kialakitasara van

sziikség.

A FELULVIZSGALAT SZUKSEGE
A 2004-2005-ben oly lendiiletesen ttnak inditott projekt azonban nem
bovelkedett sokaig abban a kdvetkezetességben ¢€s szigorusagban, amely a Zold

Konyv tartalmat még jelentés mértékben meghatarozta. Meglatdsom szerint az (iraki,

49



KATASZTROFAVEDELMI TUDOMANYOS TANACS
PALYAZATA

de féleg az) afganisztani haborl, a nemzetkozi terrorizmus érzékelhetd visszaesése
Europaban, majd késébb az amerikai jelzaloghitel-valsagbol kialakult globalis
pénziigyi valsag és az eurdzona gyengiilése egyre inkdbb hattérbe szoritott olyan,
korabban szignifikans teriileteket, amelyek a megelézésre fektették a hangsilyt. Igy
lett az alapvet6 feladatokat és kotelezettségeket meghatirozé kezdeményezésbdl egy
iranymutatasként funkcionald, kevés kotelezd elemmel bonyolitott unids védelmi
program.

Fentiek, tovabba az EPCIP-ben azonositott szektorok Iranyelv hatalya ala
vételének sziiksége (foként IKT szektor) a jelenlegi programot eléviiltté €s kevésbé
alkalmazhatéva teszi. A valtozd nemzetkozi kornyezetben 1j célkitlizésekre,
megujuld tartalomra, de foként 01j lendiiletre, érezhetd és kovethetdé dinamizmusra
van sziikség, amelyet a 2012-ben vérhat6 feliilvizsgélati eredmények remélhetdleg

elinditanak.

Mindezek alapjan ugy gondolom kijelenthetd, hogy napjaink nemzetk6zi eseményei,
az Eszak-Afrikaban kialakult helyzet eszkalalodasanak lehetdsége és migraciora
gyakorolt varhatdo hatdsai aldtdmasztjdk, hogy a mar kialakitott — ugyan
feliilvizsgalatra szorulé — unids programnak céafolhatatlan 1étjogosultsaga van. Ma
még kevesen beszélnek arrol, hogy 2012-ben Londonban keriilnek megrendezésre a
nyari olimpiai jatékok, amely rendezvény rendkiviil szamottevd résztvevoi korével,
kiemelt médiafigyelmével ¢és nemzetkdzi jelentdségével potencidlis célpontot
jelenthet a terrorcselekmények szempontjabol. Figyelembe véve, hogy a 2001.
szeptember 11-i események 10. évforduldja a ,,vart események” bekdvetkezés nélkiil
zajlott, a figyelemfelkeltd, nagy tomegeket vonzd helyszinek mind valdszeriibb
veszélyeztetéseknek vannak kitéve.

Osszességében megallapithato, hogy a kritikus infrastruktirak védelme alapvetéen
nemzeti feladat, sajat felel6sség szerint végrehajtandd tevékenység, amelyre az EU
alapvetd iranymutatasokat fogalmazott meg azzal a céllal, hogy minden tagallamban
felhivja a figyelmet a varhato és potencialisan valdsziniisithetd esetek jelentdségére.
Fontos, hogy mindebbe bevonjuk az érintetteket az allami feliigyelettdl a fogyasztoi
felhasznalasig. Még ha lasst, vagy éppen akadozd néha a program végrehajtasa,
mégis torekedni kell arra, hogy biztositsuk nemzetkozi érvényesiilését €s orszagos,

tertileti, akar helyi szinten torténd folyamatossagat egyarant.
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AJANLAS

Palyamunkdm els6ésorban részletes, nemzetkdzi ¢és hazai szempontbol
meghatarozd6 mérfoldkovek attekintéseként értelmezhetd, ezért alkalmasnak tartom
részeiben, vagy egészében oktatasi tananyagként torténd felhasznalasra gy a
hivatasos katasztréfavédelmi szervezet allomanya, mint a kozeljovoben 0sszevondsra
keriil6 Nemzeti Kozszolgalati Egyetem hallgatéi dllomanya részére. Tekintettel arra,
hogy a péalyamiiben alapveté fogalmak, atfogd szemléletli leirasok talalhatoak,
véleményem szerint a lakossagfelkészitési tevékenység keretében kiadésra keriild

tajékoztatok sszeallitasa soran is alkalmazhato.

Budapest, 2011. szeptember 27.
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MELLEKLETEK

1. szamu abra: Az interdependencia szemléltetése
(szerkesztette: Bonnyai Tiinde, 2011. 09. 03.)

BANKSZEKTOR

Sy
KOZIGAZGATAS < i o 7 AKEDELEY
& | &

VILLAMOS
‘-ENERGIA .

2. szamu abra: A kritikus infrastruktara védelem célja
(szerkesztette: Bonnyai Tiinde, 2008. 11. 14.)

KRITIKUS
INFRASTRUKTURA
VEDELEM CELJA

MEGELOZES FELKESZULES

ELLENALLO
KEPESSEG
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3. szamu abra: Az europai kritikus infrastruktura kijelolésének folyamata
(szerkesztette: Bonnyai Tiinde, 2008. 11. 26.)
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4. szamu abra: Kritikus Infrastruktira Védelem Tarcakozi Szakmai Munkacsoport
Osszetétele (szerkesztette: Bonnyai Tiinde, 2011. 04. 26.)

H Honvédelmi miniszter

H AlkotmanyvédelmiHivatal
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M Orszagos Rendér-fékapitanysag _
i Nemzeti Biztonsagi Feligyelet

Kozigazgatdsi és igazsdgiigyi miniszter
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Nemzetgazdasdgi miniszter

} Nemzeti fejlesztési miniszter

M Nemzeti Kézlekedési Hatdsag

L Magyar Energia Hivatal
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5. szamu abra: A magyar nemzeti programban meghatarozott szektorok listaja

;d\g azat
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Felelds

|. Energia

. kdolaj kitermelés, finomitas, taralas és elosztas
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KHEM
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informacids rendszerek és haldzatok
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vezetékes és mobil tavkozlési szolgaltatasok
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. postai szolgaltatasok
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teH EKK, KHEM
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. vasiti kizlekedés
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. vizi kizlekedés
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1. Wiz

. iwdwiz szolgaltatas
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. szennyvizelvezetés és -tisztitas

[

. vizbazisok vedelme

. awvizi vedmivek és gatak

ki

. Elelmiszer

. Blemiszer-eldallitas

. élelmiszer-biztonsay

Fiiit

W1 Egészségigy

. kirhazi ellatas

. mentésirdnyitas
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Eiita
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]
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P

W Ipar

. vegyi anyagok eldallitasa, tarolasa és feldolgozasa
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=
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(OKF)
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FOGALOMTAR

Agazati kritériumok

Miiszaki, illetve funkcionalis kritériumok, amelyek a meghatdrozési eljaras
kezdetén segitenek meghatarozni azokat az infrastruktirakat, amelyek
potencialisan kritikussa valhatnak. Ezek a kritériumok azonban nem veszik
tekintetbe azt a hatast, amelyet az infrastruktura lealldsa vagy megsemmistilése
a tarsadalomra gyakorolhat, csak az infrastruktira természetét.

Biztonsagi osszekoto tisztviselo

Biztonsagi kérdésekben kapcsolattartd pontként szolgadl az eurdpai kritikus
infrastruktura tulajdonosa/lizemeltetdje €s az illetékes tagallami hatosag kozott.

Euroépai kritikus infrastruktiara (ECI)

A tagéllamokban taladlhatd olyan kritikus infrastruktira, amelynek
megzavarasa vagy megsemmisitése jelentds hatassal lenne legalabb két
tagallamra. A hatds jelent0ségét a horizontalis kritériumok alapjan kell
értékelni. Ide tartoznak azok a hatdsok is, amelyek az egyéb tipusu
infrastrukturakkal fennalld, agazatokon atnyuld kolcsonds fliggdségbol
erednek.

Eurodpai Kritikus Infrastruktira Védelmi Kapcsolattartasi Pont

Az eurodpai kritikus infrastruktirak védelmével kapcsolatos informéciok
kezelésével megbizott kdzponti allamigazgatasi szerv kijelolt szervezeti

egyseége.

Fenyegetés

Béarmely esemény, amely lehetdséget ad a kritikus infrastruktara — vagy annak
egy részének — szétrombolasara, illetve megsemmisitésére. A fenyegetés ,, all-
risk” megkozelitése magaba foglalja a baleseteket és a természeti veszélyeket
¢pp ugy, mint a szandékos tamadasokat.

Hatas alatt all6 tagallam

Olyan tagallam, amelyet befolyasolhat egy masik tagallamban talalhato
infrastruktura szolgaltatas kimaradésa

Horizontalis kritériumok

A horizontalis kritériumok k6zé harom kritérium-csalad tartozik, melyek a
vesztes€ég kritériuma, a gazdasagi hatds kritériuma ¢és a tarsadalmi hatas
kritériuma.

= veszteségek kritériuma — nagysagrendi adat a halottak és sebesiiltek
feltételezhetd szama alapjan

= gazdasagi hatds kritériuma — a gazdasagi veszteség és/vagy a termékek,
illetve szolgaltatasok romlasanak mértéke alapjan adhatd irdnyszam,
melybe a kornyezeti hatasok (az Iranyelv tekintetében a kornyezeti hatas
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a foldteriilet elvesztésére és az emberek kitelepitésére korlatozodik) is
beleértenddk

= tarsadalmi hatas kritériuma a kozbizalomra tett hatas, a fizikai szenvedés
¢s a mindennapi ¢let rendjének felboruldsa alapjan értékelhetd, beleértve
az alapvetd szolgaltatasok veszteségeit is

Kiindulasi tagallam

Az a tagallam, amelyiknek a teriiletén az infrastruktura talalhato.

Kockazatelemzés

A vonatkoz6 fenyegetettségi forgatokdnyvek vizsgalata a kritikus
infrastrukturdk sebezhetdségének, valamint a megzavarasuk vagy
megsemmisitésiik altal okozott potencialis hatdsnak az értékelése céljabol.

Kritérium

Olyan jellemzd, amelynek teljesiilése esetén az infrastruktira létfontossdgunak
titulalhato.

Kritikus infrastruktiara

A tagéllamokban talalhaté azon eszkozok, rendszerek vagy ezek részei,
amelyek elengedhetetlenek a létfontossagti tarsadalmi feladatok
ellatasahoz, az egészségiigyhoz, a biztonsdghoz, az emberek gazdasagi €s
szocidlis jolétéhez, valamint amelyek megzavarasa vagy megsemmisitése e
feladatok folyamatos ellatasdnak hianya miatt jelentds kovetkezményekkel
jérna valamely tagallamban.

Kritikus informacios infrastruktura

Olyan rendszerek, amelyek onmagukban kritikus infrastrukturak, vagy mas
kritikus  infrastruktirdk =~ miikddéséhez  nélkiilozhetetlenek  (pl.:
telekommunikacio).

Kritikus informacids infrastruktira védelem

Infrastruktira tulajdonosok, iizemeltetok, gyartok, felhasznalok ¢és
feliigyeleti hatosagaik altal alkalmazott programok ¢és tevékenységek,
amelyek célja a kritikus informaciés infrastrukturdk teljesitményének
fenntartasa, meghibasodas, tdmadas vagy baleset esetén a fentiek altal
nyujtott szolgaltatdsok meghatarozott minimalis szinten torténd biztositasa
¢s a helyreallitasi id6 lehetd legrovidebbre csokkentése. Ezaltal a kritikus
informécios infrastruktira védelem inkabb egy dgazatok kozotti jelenség,
mint specialis, 6nall6 dgazat.

Kritikus infrastruktirak védelmével kapcsolatos érzékeny informaciok

Valamely kritikus infrastruktirara vonatkozé olyan adatok, amelyek —
nyilvdnossagra hozataluk esetén — felhasznalhatok olyan tervekhez és
cselekményekhez, amelyek kritikus infrastrukturalis 1étesitmények
megzavarasara vagy megsemmisitésére irdnyulnak.
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Kritikus Infrastruktira Védelmi Konzultacios Forum

A korményzati szereplOk ¢és a civil szféra részvételével a kritikus infrastruktara
védelemmel kapcsolatos egyiittmiikodés megteremtése érdekében a nemzeti
fejlesztési miniszter vezetésével, a beliigyminiszter €s az érintett miniszterek
részérdl kijelolt vezetdk részvételével, valamint az érintett infrastruktira
tulajdonosok, lizemeltetok, érdekvédelmi szervezetek és tudoményos testiiletek
bevonasaval 1étrehozott szakmai platform.

Nemzeti Kkritikus infrastruktiura

Olyan belfoldi l1étesitmények, szolgaltatasok, informacios rendszerek és azok
részei, amelyek az dagazati és nemzeti horizontalis kritériumok alapjan
1étfontossaguak az élet- és anyagi javak védelme, az alapvetd szolgaltatasok
biztositasdnak folyamatossaga érdekében a tarsadalmi feladatok ellatasahoz, az
egészségiigyhdz, a biztonsaghoz, az emberek gazdasagi €s szocidlis jolétéhez,
valamint amelyek megzavarasa, megsemmisitése vagy mukodésiik korlatozasa
e feladatok folyamatos ellatasanak hidnya miatt jelentds hatranyt okozna.

Sebezhetoség

Az infrastruktura tervezésének, létrehozasanak vagy miikddésének egyik
elemét jellemzd sajatossag, amely lehetdvé teszi az iizemfolytonossag
megzavarasat, vagy megsziintetését, valamint magaba foglalja az egyéb tipusu,
fliggdsegekbdl adodo veszElyeket is.

Szolgaltatas-kimaradas
A ,szolgaltatas-kimaradas” kifejezés alatt az infrastruktaratol elvart
miikodési szint elfogadhatatlan leromléasa értendd.

Uzemeltetdi biztonsagi terv

Az eur6pai kritikus infrastruktardk esetében azonositja a  kritikus
infrastrukturalis eszkozoket és a védelmiiket szolgadld meglévd, vagy olyan
biztonsagi megoldasokat, amelyeknek kialakitasa folyamatban van.

Védelem

A kritikus infrastruktira funkcidjdnak, folyamatos milkddésének és
sértetlenségének biztositasat célzo, a fenyegetettség, a kockazat vagy a
sebezhetdség megakadalyozdsira, enyhitésére vagy semlegesitésére
iranyuld valamennyi tevékenység.
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